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RESUMEN

El presente trabajo fue enfocado en el analisis de la seguridad de la informacién
l6gica en el area de secretaria de la Universidad Laica Eloy Alfaro de Manabi
extension ElI Carmen. Se emple6 los métodos analitico y sintético con el
propésito de analizar por separado y manera global los datos. La técnica utilizada
fue la encuesta a las secretarias para conocer su situacion en su area de trabajo
en cuanto al alojamiento de informacién en la nube. Se concluye que el cifrado
de la informacion almacenada en OneDrive, provee de seguridad, evitando la
incertidumbre de pérdida o violacion de los datos que manejan en el area de

secretaria.
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ABSTRACT

The present work was focused on the analysis of the security of logical
information in the secretariat area of the Universidad Laica Eloy Alfaro de
Manabi, El Carmen extension. Analytical and synthetic methods were used in
order to analyze the data separately and globally. The technique used was the
survey of secretaries to find out their situation in their work area in terms of
hosting information in the cloud. It is concluded that the encryption of the
information stored in OneDrive provides security, avoiding the uncertainty of loss

or violation of the data handled in the secretariat area.
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1. INTRODUCCION

La seguridad de la informacion logica consiste en mantener intacta la integridad,
disponibilidad y confidencialidad de los datos almacenados en sitios web, de
manera que no se puedan efectuar ataques por parte de individuos maliciosos
que buscan aprovecharse de un sistema vulnerable para causar un dafio en
beneficio propio, por ende, la proteccion de los datos en un tema a considerar

para los usuarios por ser método de precaucion.

El trabajo se desarrollo en el area de secretaria de la Universidad Laica Eloy
Alfaro de Manabi extension ElI Carmen, esta enfocado a la seguridad de la
informacion en archivos alojados en la nube, para ello se toma en consideracion
los ataques a los que se encuentras expuestos los datos en almacenamientos,
lo cuales se los detecta por medio de la auditoria de las vulnerabilidades y

riesgos presente en OneDrive.

2. METODOLOGIA

La metodologia de este trabajo es cuanti-cualitativa basada en el andlisis de los
datos recolectados. Asi, se trata de una investigacion de campo y aplicada. Se
emplea un analisis documental basado en la revisiébn de diversos tipos de
articulos y textos provenientes que poseen fundamentos tedricos sélidos.
Ademas, se realizd6 una encuesta a 4 secretarias de la Universidad Laica Eloy
Alfaro de Manabi (Uleam).

2.1. Integridad

La integridad consiste en mantener la informacion intacta ante cualquier
situacioén, es decir, sin modificaciones a los datos no autorizados. Es necesario
tomar en cuenta que la integracion ayuda a garantizar que la informacion sea
veridica y exacta, por lo cual, esta propiedad permite que la informacion
precedente se mantenga intacta de cualquier alteracion aparente por individuos
malintencionados que buscan beneficiarse con los datos privados (Gargallo,
2018).
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2.2. Disponibilidad

La disponibilidad tiene como caracteristica primordial tener todos los archivos y
documentos encontrarse accesibles en cualquier momento que sea requerido
por los individuos autorizados, por ende, la informacion de una organizacion u
persona natural pueda obtener los datos de manera rapida y segura, evitando
amenazas como la interaccion y perdida del contenido en el sistema (Gargallo,
2018).

2.3. Confidencialidad

Mediante este proceso se puede declarar que una informacion es confidencial al
ser entendida por el usuario, es decir, logra ser comprendida por una persona
autorizada. Con el fin de evitar la intercepcion se usan claves de cifrado
asimétricas y simétricas para que la informacion envia no sufra ninguna de estas
amenazas por individuos maliciosos en el traslado hasta su destino ya que al
llegar el receptor podra descifrarlo con ayuda de su clave privada de esta manera

la informacién trasmitida llegara de manera intacta al receptor (Costas, 2015).
2.4. Amenazasy riesgos

En cuanto a los diversos de ataques informéticos que se presentan esta la
interrupcion que trata de la obstruccion de la informacion en un sistema
informatico. Por otra parte, se encuentra la intercesion siendo aquella que afecta
de manera directa a la confidencialidad de la informacion en un sistema que
consiste en interceptar los datos antes que lleguen a su destino final, otro de los
tipos de amenazas se encuentra la modificacion que afecta el entendimiento

correcto de un mensaje que fue cambiado sin autorizacion (Posada Maya, 2017).
2.5. Sistema gestor de la seguridad de la informacion

La dependencia a la tecnologia se ha hecho notar en los ultimos tiempos en
especial a programas de almacenamiento de informacion y lo que conlleva con
esto las diversas amenazas, por ende, es primordial el sistema gestor de la
seguridad de los archivos ya que evita interrupcién de procesos, intercesion y

aporta a descubrir fraudes disminuyendo el dafo, ayudando a las empresas o
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personas naturales a reaccionar cuando ocurra un error de seguridad en el
sistema (César, 2015).

2.6. Medidas de seguridad

Existen diversas medidas de prevencion entre las cuales esta la preventiva que
consiste en evitar que ocurran desastres en el sistema de informacion que pueda
provocar un dafio para, lo cual se usa herramientas de cifrado en el sistema de
esta manera mantener segura la informacion, otra de las medidas es la deteccién
como su nombre lo dice cumple la funcion de detectar y controlar los problemas
en la seguridad, en cuanto a la medida de seguridad correctiva esta se pone en
funcionamiento después que ocurra el incidente perjudicial en el software
(Chicano, 2015).

2.7. Seguridad en la nube

El almacenamiento de informacion en la nube conlleva muchos riegos que
afectar el desarrollo integro de los datos, por lo cual la seguridad en las
plataformas tiene que ser una precaucion principal por la existencia de los
hackers y demas peligros que afectan la informacién ya que al encontrarse en el
cloud son mas vulnerables, por ende, la ciber seguridad le permite al usuario
guardar sus documentos de una manera segura y evitar la incertidumbre de la

pérdida de archivos importantes (Pistorious, 2017).

3. RESULTADOS

Una vez encuestadas a las cuatro secretarias de la Uleam, los resultados fueron

los siguientes:

W5 mNo

Figura 1. Resultado de encuesta — Pregunta 1: ¢ Considera primordial mantener datos
seguros en la nube?
Elaboracién: Autor.
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En base a los resultados, se puede notar que el 75% de la poblacion considera

primordial mantener los datos seguros en la nube.

W5 mho

Figura 2. Resultado de encuesta — Pregunta 2: ¢ Utiliza claves de seguridad en su
ordenador?
Elaboracion: Autor.

Existe una pequefa parte de las personas encuestadas que no usa clave en el

ordenador como precaucion, poniendo en riegos que los datos se filtren.

H5i mMNo

Figura 3. Resultado de encuesta — Pregunta 3: ¢ Posee un servicio de almacenamiento en
la nube?
Elaboracién: Autor.

De acuerdo con los datos obtenidos, muestra que en su totalidad las secretarias

poseen un servicio de almacenamiento en la nube.

B Microsoft OneDrive
B Dropbox
W inDrive

Google drive

N Ninguno

Figura 4. Resultado de encuesta — Pregunta 4: ¢,Qué tipo de servicio de nube utiliza?.
Elaboracion: Autor.
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Las secretarias de la ULEAM extension El Carmen, utilizan varios tipos de nubes,
entre el mas usado se encuentra Microsoft OneDrive, siendo un servicio pagado

por la institucion.

m5i mNo

Figura 5. Resultado de encuesta — Pregunta 5: ¢ Considera importante cifrar sus datos para
mantener segura su informacion?.
Elaboracién: Autor.

Los resultados de la encuesta indican que, en su totalidad, la poblacién considera

que al cifrar los datos se podra mantener segura la informacion.

W5 mNo

Figura 6. Resultado de encuesta — Pregunta 6: ¢ Ha presentado vulnerabilidades en su
servicio de nube?.
Elaboracién: Autor.

Los datos obtenidos indican que los ataques han sido minimos, del 25% en el
area de secretaria, sin embargo, si se han presentado y demuestran la existencia

de las vulnerabilidades en la nube.

mMuche mPoco mNada

Figura 7. Resultado de encuesta — Pregunta 7: ¢ Conoce herramientas de encriptacion de
datos en la nube?.
Elaboracién: Autor.
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Se puede apreciar en los resultados, que el 50% de las secretarias desconocen
sobre el uso de herramientas de encriptacion para los datos en la nube y la otra

mitad tiene poco conocimiento sobre el tema.

W5 mNo

Figura 8. Resultado de encuesta — Pregunta 8: ¢ Accede a sus datos de la nube en
dispositivos externos a su area laboral?
Elaboracién: Autor.

Como se observa en los resultados, un 75% de la poblacién accede a la
informacion en dispositivos externos al &rea laboral, por lo que corre riesgos de

un ataque informético.

E'Word mExcel wFDF

Figura 9. Resultado de encuesta — Pregunta 9: ¢ En que formato sube sus documentos a su
nube?.
Elaboracién: Autor.

Se puede notar que los tres formatos son utilizados por las secretarias, por ende,

la herramienta tiene que proteger todos los tipos de documentos encontrados.

W5 mNo

Figura 10. Resultado de encuesta — Pregunta 10: ¢ Considera Ud que una herramienta de
encriptacién puede mantener segura su informacién en la nube?.
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Elaboracion: Autor.
La informacion obtenida por la encuesta afirma que el 100% de la poblacion,

consideran que poseer una herramienta de encriptacion puede mantener los

datos seguros.

mWindows m Linux Mac

Figura 11. Resultado de encuesta — Pregunta 11: ¢ Bajo que sistema operativo es
recomendable contar con una herramienta de encriptacion?.
Elaboracion: Autor.

En base a la respuesta, la herramienta de encriptacion tiene que ser compatible

con el sistema operativo Windows.

W5 mNo

Figura 12. Resultado de encuesta — Pregunta 12: ¢ Esta Ud de acuerdo con poseer una
herramienta de encriptacion para la seguridad de la informacién en la nube?.
Elaboracion: Autor.

Se percatd que, en su totalidad de la poblacion, se encuentran de acuerdo en
poseer una herramienta de encriptacion para la seguridad de la informacién en

la nube.

4. DISCUSION

El conocimiento sobre la seguridad de la informacién en los servicios de
almacenamiento en la nube es muy importante para informar de los riesgos y

protocolos a seguir para mantener segura la informacion, también evitar la
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incertidumbre de los datos ante ataques por terceros. Esto se puede evidenciar
en la pregunta 1 de la encuesta a las secretarias.

Microsoft OneDrive es considerado un almacenamiento de archivos en la nube,
confiable y factible para el uso institucional, por ende, la ULEAM extension El
Carmen hace uso de este servicio en la nube para sus respectivas actividades,
se puede ver reflejado en la pregunta 4 de la encuesta a las secretarias.

El uso de herramientas de encriptacion de archivos en la nube es apropiado para
mantener segura la informacion, gracias al cifrado de documentos por medio de
una clave Unica para el usuario, con la finalidad de evitar ataques por terceros,
siendo bien aceptada para su manejo institucional por las secretarias en la

pregunta 10 de la encuesta.

5. CONCLUSIONES

El cifrado de la informacién almacenada en OneDrive, provee de seguridad,
evitando la incertidumbre de pérdida o violacion de los datos que manejan en el

area de secretaria.

Por ende, se sugiere realizar capacitaciones para concientizar a la poblacion de
la universidad, los riegos que puede sufrir la informacién almacenada en la nube

y los beneficios de cifrarla.
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