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RESUMEN

En el presente trabajo de investigacion, se realizé el andlisis de diferentes herramientas
gratuitas de monitoreo de redes LAN, para poder determinar cuales brindan los
pardmetros necesarios de alerta para mantener una infraestructura de red operativa y
til para los usuarios. Se llevo a cabo un analisis y comparaciéon de cinco herramientas
open source, bajo el protocolo de SNMP (Simple Network Management Protocol —
Protocolo Simple de Administracion de Red), el cual es el principal instrumento de
comunicacion entre el sistema de monitoreo y los equipos a ser monitoreados, para
poder implementar un sistema de monitoreo apropiado. Luego se procedi6 a realizar la
implementacién de las herramientas escogidas, analizando el comportamiento de cada
una de ellas en un entorno virtual. Por ultimo, se realiz6 la evaluacion y se analizo los
beneficios que brinda cada una de las herramientas de monitoreo implementadas, como
resultado se establecié una tabla comparativa para escoger la mejor herramienta de
monitoreo de redes LAN en base a la infraestructura.

Palabras claves: Monitoreo, Open Source, Tecnologias, SNMP, Redes.
ABSTRACT

In this research work, the analysis of different free LAN network monitoring tools was
carried out, in order to determine decisions that provide the necessary alert parameters
to maintain an operational and useful network infrastructure for users. An analysis and
comparison of five open source tools was carried out, under the SNMP protocol (Simple
Network Management Protocol), which is the main communication instrument between
the monitoring system and the equipment to be used. be monitored, in order to
implement an appropriate monitoring system. Then we proceeded to implement the
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chosen tools, analyzing the behavior of each of them in a virtual environment. Finally,
the evaluation was carried out and the benefits provided by each of the implemented
monitoring tools were analyzed, as a result a comparative table was established to
choose the best LAN monitoring tool based on the infrastructure.

Keywords: Monitoring, Open Source, Technologies, SNMP, Networks.

1. INTRODUCCION

La deteccién oportuna de fallos a través del monitoreo de red, son técnicas que
tienen una gran importancia para poder brindar un buen servicio a los usuarios
internos dentro de una organizacién. Por esa razon, la necesidad de contar con
un sistema de monitoreo de red que sea capaz de notificar las fallas en la red y
por supuesto mostrar el desempeiio de la red mediante un analisis a traves de la
recoleccion de datos, que es esencial para la deteccién temprana de tomas de

decisiones.

Los autores de (Villagbmez Bayas, 2015) afirman que no conocer la informacion
acerca del trafico que atraviesa la red, que enlace esta saturando el ancho de
banda o que servicio esta haciendo que la carga de los servidores sea elevada,
esto hace imposible tener una red de telecomunicaciones 6ptima ya que en
cualquier momento los servidores o dispositivos pueden caerse y detener
servicios de vital importancia para la comunicacion de la organizacion o empresa.
Por lo cual (Junco Romero & Ravelo Padua, 2018) explica que la deteccion
oportuna de fallas y el monitoreo de los elementos que conforman una red de
computadoras son actividades de gran trascendencia para brindar un buen
servicio a los usuarios. De esto se deriva la importancia de contar con
herramientas capaces de notificar las fallas en la red y de mostrar su

comportamiento mediante el andlisis y recoleccion de tréfico.

(Velasco Briones & Cagua Ordofiez, 2017) indican que existen software que
permite el monitoreo de la red, el cual se puede obtener por medio de licencia
pagada o licencia de codigo abierto Por otro lado, refiriéndose a las
funcionalidades de estas herramientas (Mohan, 2013) indica que el 56% de los

administradores de red afirmaron que la solucién actual de administracion o
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monitoreo de redes de su organizacion incluye capacidades o funciones que no

usan 0 no necesitan.

La definicion de software libre propuesta por la Free Software Foundation
(Hernandez, 2005), se basa en cuatro libertades basicas que cualquier programa
considerado libre debe proporcionar”: Libertad para emplear el programa para
cualquier propésito, Libertad para poder analizar como funciona el programa,
Libertad para redistribuir el programa y Libertad para realizar modificaciones y
compartir las mejoras. El software libre se basa en cooperacién y transparencia,

garantizando una serie de libertades a los usuarios.

En general, el problema radica en que no existe una guia practica para los
administradores de redes, para seleccionar una herramienta de monitoreo,
donde se indiquen las caracteristicas y funcionalidad de cada una de estas
aplicaciones. Lo que origina que estas no sean utilizadas adecuadamente, o
simplemente no se las use. Por esta razon es relevante realizar un analisis de
herramientas de cddigo abierto para el monitoreo de redes, ayudando a los
procesos en el &rea de Tecnologias de la Informacién (TI), donde la gestién de

la tecnologia adquirida se convierte en un punto vital para cualquier organizacion.

2. MATERIALES Y METODOS

Dentro de este apartado, se detallan los métodos de investigacién asociados al
proyecto; los cuales guardan relacion para lograr los objetivos planteados. Las
metodologias escogidas para realizar este proyecto integrador y su aplicacion
sobre la implementacion estd basado métodos tedricos como PPDIOO
(Preparar, Planificar, Disefiar, implementar y operar), bibliogréfico y empirico

(experimental) mismos que seran descritos a continuacion.
2.1 Método PPDIOO

Esta metodologia tiene como objetivo definir actividades minimas que se
requieran para la instalacion y operacion de tecnologias, se definen por las

siguientes fases descritas en la siguiente figura:
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Figura 1. Ciclos de PPDIOO
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Nota. Ciclo de metodologia PPDIOO. Tomada de (READER, 2020)

Fases de la metodologia PPDIOO

FASE I: Preparar. Toda implementacion, propuesta de solucion en el area de
redes, dara como efecto una mejora u optimizacion en las funciones del personal
del area técnica, provocando efectos positivos en cualquier organizacion. Para
el presente proyecto de investigacion no habrd inversibn econdmica
directamente, ya que se dara uso de herramientas de software libre que seran

implementadas en un entorno virtual.

FASE Il: Planificar. A lo largo de este proceso se podran identificar los
requerimientos técnicos, cronograma de actividades y los alcances que
proporcionaran las herramientas de monitoreo Nagios, OpenNMS, ICINGA,
Zabbix, Cacti.

FASE IlI: Disefiar. La etapa de disefio se realiza con base en los requerimientos
de los sistemas a utilizar para el objeto de estudio. Apoyados en la fase de
planeacion, se determina las caracteristicas que se requieren de los servidores

a implementar tanto hardware y software.

FASE IV: Implementar. Para la implementacion de los laboratorios virtuales de

cada de las herramientas de monitoreo de redes se realiz6:

« Instalacion y configuracion del emulador de equipos GNS3.
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* Instalacion de un sistema de virtualizacion en VMware, una maquina virtual
para el sistema de monitoreo y una maquina virtual para el envio de datos.

* Creacién de un shell-script para simular el trafico de red, utilizando los
comandos: timeout; sleep; hping3.

« Instalacion y configuracién de cada una de las herramientas de monitoreo de
redes LAN escogida para este estudio.

* Creacién del ambiente de trabajo en GNS3 con las maquinas virtuales,
donde se encuentra instalada cada una de las herramientas Nagios, Cacti,

OpenNMS, Icinga, Zabbix y la maquina para €él envi6 de datos.

FASE V: Operar: La fase de operacion arranca una vez concluida toda la
implementacion del equipo en los laboratorios virtuales, tiene como objetivo
monitorear todas las alertas, trafico de red y desempefio para informar sobre

futuros errores que pueden encontrar en la red.
2.2 Método Bibliografico

Por medio de la utilizaciéon de este método de investigacion, se consideraron
fuentes de informacién primarias a los distintos articulos, estudios, informes,
publicaciones, libros, ensayos y demas textos cientificos; mismos que nos han
brindado la sustentacion tedrica y técnica para la realizacion del presente

proyecto de investigacion.
2.3 Método Experimental

En cualquier tipo de investigacién que lleve a cabo un enfoque experimental, el
investigador emplea una o mas variables de estudio, para controlar el aumento

o disminucién de esas variables y su efecto en las conductas observadas.
Etapas del método experimental.

PRIMERA ETAPA: Planteamiento de un problema de conocimiento: “La
decision del problema depende los intereses del investigador: comprobar teorias,
descubrir 0 generar conocimiento o mejorar la practica educativa. Dicho
problema estad relacionado con la variable dependiente. Las preguntas

planteadas en la investigacion deben resolverse con la aplicacion de un proceso
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experimental. Es fundamental revisar la bibliografia sobre el problema que se ha

formulado” (Atenea Alonso, 2015).

SEGUNDA ETAPA: Formulacion de hipétesis: La hipotesis es una presunta
respuesta al problema, dicho de otro modo, es la sujecién de un resultado posible

de la investigacion experimental.

TERCERA ETAPA: Realizacién de un disefio adecuado a la hipétesis: “El
disefo refleja la idea o esquema de trabajo del investigador, es su estructura
formal. El disefio incluye diversas actividades, describe con detalle qué se debe
hacer y como realizarlo, como por ejemplo la asignacion de sujetos a los
diferentes grupos experimentales y las variables implicadas” (Atenea Alonso,
2015).

CUARTA ETAPA: Recoleccion y andlisis de datos: Para la recoleccion de
datos es importante identificar los diferentes instrumentos o técnicas (test,
cuestionarios, sistemas de observacion, etc). Cada una posee ventajas y
desventajas, por ende, el investigador a la hora de escoger debe tener cuenta
desempeiio y fiabilidad. Una vez obtenidos los datos, resultado de un plan de
andlisis. El andlisis de datos debera consistir en organizar y tratar la informacion

para que se pueda describir, analizar e interpretar.

QUINTA ETAPA: Elaboracién de conclusiones: Se efectia en base a la
obtencién de datos obtenidos, mediante la metodologia utilizada, se puede llegar
a resolucién llena de acuerdos o desacuerdos con otras investigaciones,

consecuencias para la practica y sugerencias para posteriores investigaciones.

3. RESULTADOS Y DISCUSION
3.1 Andlisis y resultados de la herramienta NAGIOS

Después de haber instalado el sistema de monitoreo Nagios, con el cual
podemos estar al tanto del estado de los procesos, la memoria, CPU, ancho de
banda de las interfaces de red (Solo si se instala los servicios de ancho de banda
por medio de plugin). Como también el agregar nuevos host y servicios a

analizar.
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Luego de haber ingresado al router para ser monitoreado, se podra observar si
los servicios de este estan levantados, en este caso Nagios muestra de color
verde si el estado del host esta operativo, como lo podemos apreciar en la figura
2, a la hora de generar reportes, Nagios nos muestra de manera visual si ha
habido inconvenientes en la red en el dia o la semana, esto lo podemos apreciar

en el log que posee Nagios en su parte web.

Esta herramienta ademas nos permite configurar una serie de notificaciones las
cuales nos pueden llegar a nuestros correos, donde nos indican si ha habido
algun problema con nuestros sistemas de telecomunicaciones o con nuestros

servidores

Figura 2. Reporte HOST NAGIOS

A Mo sequro | 19216869248

Para tener acceso 1apido, Colque SUS Tavaritos aqul, en 1a Bama 88 favartos. Aminsirar f3vorios aho

Hosl
Router Principal

General (192.168.2.1)

Home
Decumentation emiber o
Routers
Current Status

Tactical Duerview
Map  (Legacy)
Hosts

B2 98821
Host State Information

Hest Status: [BOR (for Bt 17h 6 G2}

Sttus Information: PING RTA =004 ms

Performance Data; =0 (42000ms; 5000 000000 500 000003 0. 0000 pi=0% 80;100;0
Current Atempt: 110 {HARD state)

Last Check Time: 13402021 125558

Chack Typa:

Check Latency | Duration:
Next Scheduled Active Check:
Last State Changa:
Last Netification:

b & SCH 4

U3-10-2021 125747 {bd Oh Om &5 3g0}

Event Handler: | ENABLED
Flap Detestion. | ENASLED.

XAXLXOL KOO

Hest Comments
() Add anew comment ] Delets all comments
Entry Tine Author Comment Comment ID Persistent Type Eupires Astions
This hest has no comments associated with i

Nota: Reporte generado por Nagios. Fuentes: Autores

3.2 Andlisis y resultados de la herramienta CACTI

Después de haber instalado el sistema de monitoreo Cacti, con el cual podemos
estar al tanto del estado de los procesos, la memoria, CPU, ancho de banda de
las interfaces de red. Como también el agregar nuevos host y servicios a
analizar. Cacti tiene un problema en el &mbito de Fallo, ya que no llega a natificar

por defecto a los usuarios de algun fallo en la red.

32



Manrique-Villafuerte et al. (2021) CRIP—

TAR

Como ventaja podemos aludir que este sistema de monitoreo permite la
agrupacion de equipos en la red, como también el medir la latencia de los
equipos de telecomunicacion mediante el protocolo ICMP, con el cual podremos

saber si un dispositivo presente algun tipo de fallo de conectividad.

En la figura 3 podemos apreciar un reporte con gréficos que proporciona esta
aplicacién open source, en el cual nos muestra el consumo de memoria RAM, el
CPU, la latencia del ping y el ancho de banda, todo esto en el transcurso de 1
hora. Podemos dejar constancia de que graficamente Cacti nos muestra lo

Optimo a visualizar de los servicios que hemos decido monitorear.

Figura 3. Reporte HOST CACTI
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Nota: Reporte generado por Cacti. Fuentes: Autores

3.3 Analisis y resultados de la herramienta OpenNMS

Después de haber instalado el sistema de OpenNMS, con el cual podemos estar
al tanto del estado de los procesos, la memoria, enlaces directos a
caracteristicas de los nodos, notificacién, graficas de los procesos de las

interfaces de red. Como también el agregar nuevos host y servicios a analizar.
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En OpenNMS se trabaja por nodos, que vienen a ser los host o equipos que
gueremos monitorear. Una de las pautas que nos da OpenNMS es que esta
disefiado para cumplir con los aspectos del modelo FCAPS, en el cual se centra

en el apartado de fallos y rendimiento.

Una de las ventajas que nos da este software es la posibilidad de agregar los
equipos usando la interfaz gréafica de la web, ademas de ser intuitivo, en la cual
solo se debe poner el grupo del nodo, la direccion ip, el nombre del nodo o en
este caso, el host y si queremos desactivar la conexion snmp (La cual en casos

de ingresar routers o switches debera estar sin marcar).

Figura 4. Reportes alertas HOST OPENNMS
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Nota: Reporte generado por OpenNMS. Fuentes: Autores

3.4 Andlisis y resultados de la herramienta ICINGA

Después de haber instalado el sistema de monitoreo ICINGA, con el cual
podemos supervisar la memoria, la CPU local, los procesos, el ancho de banda
entre otros sin necesidad del protocolo SNMP, ademas de que la comunicacion

entre el cliente y el servidor esta cifrada por TLS, con lo cual vuelve segura a

34



Manrique-Villafuerte et al. (2021) CRIP—

TAR

esta herramienta, cabe destacar que con ICINGA podemos supervisar casi

cualquier dispositivo que tengamos en la red por medio de unos simples scripts.

La agregacion de dispositivos no se la puede realizar por medio del entorno
grafico, lamentablemente se debe hacer manualmente en la terminal, muy
parecido a lo que se realizaba en Nagios, al igual que agregar los servicios que
se desean monitorear. Como ventaja tiene que, si se desea migrar desde Nagios
a esta herramienta, no se debera cambiar los agentes instalados en los clientes

o servidores, ya que ICINGA trabaja con los mismos agentes que Nagios.

Figura 5. Reporte HOST ICINGA
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Nota: Reporte generado por ICINGA. Fuentes: Autores

3.5 Andlisis y resultados de la herramienta ZABBIX

Después de haber instalado el sistema de monitoreo ZABBIX, con el cual
podemos estar al tanto del estado de los procesos, la memoria, CPU, ancho de
banda de las interfaces de red. Como también el agregar nuevos host y servicios

a analizar.
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Esta herramienta tiene una maravillosa interfaz grafica. Pero eso solo
visualmente, intuitivamente es muy pobre, carece de ayuda en pantalla para los
usuarios, lo que provoca que se deba leer mucha documentacién sobre como
agregar nuevos dispositivos para ser analizados, se debe seguir muchos pasos

para lograr graficar un solo servicio.

Respecto a la instalacién y configuracion, no se aleja mucho a lo que fue la
instalacion de Cacti, ya que necesitan los mismos prerrequisitos para poder ser
instalados, incluso se manejan con la misma base de datos, podemos inferir que
Cacti y Zabbix son iguales en implementacién, mas no en funcionamiento, ya
gue Zabbix si notifica por medio de correo electrénico cualquier tipo de fallo que
ocurran con los equipos que se estan monitoreando, cosa que Cacti no logra

hacer.

Figura 6. Reporte HOST ZABBIX.
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Nota: Reporte generado por Zabbix. Fuentes: Autores

3.6 Comparacion de las herramientas de cédigo abierto de monitoreo de
redes LAN bajo el modelo FCAPS.

Bajo el andlisis de los objetos de estudio, se recopild informacién o resultados

explicados en el apartado anterior respecto a cada herramienta de monitoreo
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analizada. Lo que permite establecer una tabla referencial para escoger la mejor
herramienta de codigo abierto de monitoreo de redes LAN, esto ha permitido
cumplir con el objetivo general y especificos establecido en este proyecto

integrador.

Para mayor comprension se observa en la siguiente tabla el marco referencial
para escoger la mejor herramienta bajo los parametros del modelo de gestion de
redes FCAPS.

Tabla 1. Tabla Referencial.

Parametros analizados del modelo FCAPS

NOMBRE Fallos Configuracion Contabilidad Rendimiento Seguridad
Nagios Vv Si v Si v Si Vv Si v Si
Cumple Cumple Cumple Cumple Cumple
Opennms  «/ Si Vv Si Vv Si X No Vv Si
Cumple Cumple Cumple Cumple Cumple
Zabbix v Si v Si v Si v Si v Si
Cumple Cumple Cumple Cumple Cumple
Icinga + Si X No + Si V' Si + Si
Cumple Cumple Cumple Cumple Cumple
Cacti Vv Si v Si Vv Si v Si X No
Cumple Cumple Cumple Cumple Cumple

Nota: Tabla referencial para escoger la mejor herramienta de monitoreo open source. Fuente:
Autores

Como se puede observar en la tabla 1, los Unicos sistemas que cumplen con el
modelo FCAPS son Nagios y Zabbix, debido a que reconocian y registraban
fallos que ocurrian en las redes de telecomunicaciones; recolectan informacion,
modifican la configuracion, generan reportes y gestion cambios, parametro en el
gue decae un poco ICINGA, ya que aun es una herramienta en desarrollo;
reunen las estadisticas de los usuarios, como son la utilizacion de disco, el

tiempo del CPU y los enlaces de utilizacién, el rendimiento era eficiente debido
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a que determinaban la eficacia de la red actual, pardmetro en el cual OpenNMS
falla debido a la lentitud en la ejecucion de procesos y obtencion de datos; Por
ultimo, respecto a la seguridad, cumplian con la autenticacion, autorizacion y
cifrado configurada en el sistema operativo, ademas de la control de acceso a
las bases de datos, cuestion en la que Cacti decae dado a la gran cantidad de

vulnerabilidades que se han encontrado en este sistema de monitoreo.

4. CONCLUSIONES

Se analizaron cinco herramientas de monitoreos de red dentro de un ambiente
controlado, usando un script para generar el mismo trafico de red para los
diversos sistemas a analizar, se generaron reportes, se analizé su desempefio y
su seguridad, con esto hemos llegado a la conclusibn de que la mejor
herramienta de monitoreo open source (cédigo abierto) estudiados en este
documento son Nagios y Zabbix, ya que cumplieron con los cinco pardmetros
del modelo FCAPS.

Se pudo constatar los beneficios del uso de GNS3 para la creacion y
virtualizacion de los equipos de telecomunicacion como también de los
servidores a usar, generando un ambiente de trabajo Optimo para realizar
pruebas en tiempo real con estos dispositivos, ya que se simulaba una conexion
fisica entre el router virtualizado, el servidor que generaba trafico de red y el

servidor donde se albergaba el sistema de monitoreo de red LAN.

Con las herramientas referentes en esta investigacion que han cumplido con
todas las métricas evaluadas, un administrador de red puede mantener cualquier

infraestructura en éptimas condiciones, logrando prever futuros fallos en la red.

Se comparo los resultados obtenidos de las graficas y rendimientos de los
equipos monitoreados por cada una de estas aplicaciones, tomando en cuenta
gue algunas de estas herramientas no venian con opciones graficas de datos
por defecto ni con alertas de seguridad o de errores a correos electronicos o

mensajerias de texto, como es el caso de Cacti.
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Se ha establecido un marco referencial, donde se indica las herramientas que

cumplen con cada parametro del modelo FCAPS, de esta manera podemos
decidir qué sistema debemos implementar si la empresa requiere un software de

cbdigo libre y gratuito que cumpla con este modelo.
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