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Resumen

Actualmente las transacciones financieras juegan un papel
fundamental en nuestro dia a dia. Este articulo presenta una revision
sisteméatica de literatura (SLR) sobre el uso de redes neuronales para
detectar, predecir y prevenir fraudes en transacciones financieras. La
primera parte de esta investigacion se enfoca en la recopilacion de datos, la
cual se realiz6 siguiendo la metodologia PRISMA. Se recopilé un conjunto
de datos basados en estudios e investigaciones con el objetivo de obtener
resultados que puedan proporcionar una vision clara sobre el uso de redes
neuronales para la deteccién de fraudes en transacciones financieras.
Durante el proceso de investigacion se demuestra que las Redes Neuronales
Generativas (GAN) y las Redes Neuronales Artificiales (ANN) son las mas
utilizadas a la hora de detectar y predecir fraudes en transacciones
financieras, Ademas, se evidencia que las redes neuronales mas eficientes
para la deteccion de fraude en transacciones financieras son las Redes
Neuronales Recurrentes alcanzando una precision de 98.71% y las redes
neuronales generativas (GAN) con una precision de 97.1%. Estos resultados
indican claramente que las redes neuronales son altamente eficientes para
detectar y predecir fraude en transacciones financieras. En este estudio se
demuestra el progreso significativo que han tenido las redes neuronales,
mejorando de manera notable la precision en la deteccion de fraudes
financiero. Estos avances han permitido reducir el riesgo de fraude y ofrecer
soluciones més eficientes en el &mbito financiero. Los resultados obtenidos
de esta investigacion proporcionan una guia valiosa para investigadores y
profesionales en el campo de la ciberseguridad.

Palabras clave: Redes neuronales, Deteccion de fraudes,
Transacciones financieras, Metodologia PRISMA, Ciberseguridad.
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Systematic literature review of neural networks for fraud
detection in financial transactions.

ABSTRACT
Currently, financial transactions play a fundamental role in our daily
lives. This article presents a systematic literature review (SLR) on the use of
neural networks to detect, predict, and prevent fraud in financial transactions.
The first part of this research focuses on data collection, which was
conducted following the PRISMA methodology. A dataset was compiled
based on studies and research with the aim of obtaining results that can
provide a clear insight into the use of neural networks for fraud detection in
financial transactions. During the research process, it is demonstrated that
Generative Adversarial Networks (GANs) and Artificial Neural Networks
(ANNSs) are the most commonly used for detecting and predicting fraud in
financial transactions. Furthermore, it is evident that the most efficient neural
networks for fraud detection in financial transactions are Recurrent Neural
Networks, achieving an accuracy of 98.71%, and Generative Adversarial
Networks (GANs) with an accuracy of 97.1%. These results clearly indicate
that neural networks are highly effective in detecting and predicting fraud in
financial transactions. This study demonstrates the significant progress that
neural networks have made, notably improving accuracy in financial fraud
detection. These advancements have allowed for a reduction in fraud risk and
provided more efficient solutions in the financial sector. The results obtained
from this research provide a valuable guide for researchers and professionals
in the field of cybersecurity.
Keywords: Neural networks, Fraud detection, Financial
transactions, PRISMA Methodology, Cybersecurity.

1. INTRODUCCION

En la actualidad, las transacciones financieras son una parte integral
de la vida cotidiana de las personas. Sin embargo, a medida que evolucionan
los métodos de pago, también lo hacen las tacticas fraudulentas. Segun
estudios recientes, se estima que el fraude financiero cuesta a las empresas
miles de millones de délares anuales, afectando no solo a las instituciones
financieras, sino también a los consumidores y a la economia global en
general [1]. La deteccion precisa de fraudes en transacciones financieras se
vuelve esencial para salvaguardar los recursos y la seguridad econémica.
Por tanto, es necesario desarrollar tecnologias avanzadas y métodos

predictivos, centrandose en la aplicacion de redes neuronales para reducir el
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riesgo de manera eficiente y oportuna, y preservar la integridad del sistema

financiero [2].

La identificacion de irregularidades en las transacciones es crucial
para proteger los recursos econdémicos. Sin embargo, las técnicas
tradicionales de deteccion a menudo son insuficientes, dado que no pueden
adaptarse rapidamente a las nuevas formas de fraude que surgen. Este
vacio en la literatura destaca la necesidad de investigar tecnologias
avanzadas y meétodos predictivos, especialmente en lo que respecta a las
redes neuronales, que han demostrado tener un potencial prometedor en la

mejora de la precision en la deteccién de anomalias [3].

La tarea de deteccién de fraude no es un tema facil de resolver,
teniendo en cuenta las multiples modalidades y evolucién rapida que esta
problematica ha tenido en la actualidad. EI aumento significativo del fraude,
su complejidad cada vez mayor y su especializacion hacen que los recursos
utilizados por parte de las organizaciones para combatirlos sean cada vez

mas significativos [4].

Las instituciones financieras enfrentan de manera constante el riesgo
de sufrir pérdidas econdémicas debido a transacciones fraudulentas. Este
desafio impulsa a mejorar de manera continua sus procesos con el fin de
gestionar y prevenir eficazmente el fraude. A pesar de los recientes avances
en inteligencia artificial y aprendizaje automatico, existe una falta de estudios
gue analicen de manera integral las capacidades de diversas arquitecturas
de redes neuronales para enfrentar el problema del fraude en transacciones

financieras [5].

En vista de estos desafios, este estudio de Revisidon Sistematica de la

Literatura (RSL) se centrarad en identificar y analizar los tipos de redes
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neuronales mas efectivos para la deteccién de fraude financiero. A través de
este enfoque riguroso y metodoldgico, se proporciona una comprension mas
profunda de las fortalezas y debilidades de estos algoritmos, lo que ayudara

a futuras investigaciones en el campo de la ciberseguridad.

2. METODOLOGIA

En este trabajo de investigacion se exploran diversos modelos de
redes neuronales que permiten la deteccién de fraude en transacciones
financieras atreves de una revision sistematica de literatura. En este contexto
se utiliza la metodologia PRISMA (Preferred Reporting Items for Systematic
Reviews and Meta-Analyses) aplicada por [6]. Esta implica un proceso
riguroso y estructurado para recopilar y analizar la informacion relevante con
el propdsito de explorar exhaustivamente el estado actual del uso de las

redes neuronales en la detecciéon de fraudes en transacciones financieras.

Este tipo de investigacion analitica proporciona una estructura
metodoldgica rigurosa que permite la identificacion, evaluacion y sintesis de
la evidencia disponible en la literatura cientifica relevante. La cual esta

compuesta por los siguientes pasos:

¢ Planificacion
e Preguntas de investigacion
e Seleccion de estudios

e Exploracién de documentos
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2.1 PLANIFICACION:

En esta etapa, se detallan las cadenas de busqueda utilizadas para
obtener informacion relevante sobre la aplicacion de redes neuronales en la
deteccion de fraudes en transacciones financieras. Estas cadenas de
busqueda fueron formuladas de manera rigurosa, incorporando términos
clave que contribuyeron significativamente a los resultados de esta
investigacion. Se llevé a cabo la busqueda en inglés y en espafiol, utilizando

operadores booleanos para refinar los resultados.

Cadenas de busqueda utilizadas en los gestores de base de
datos académicas

Tabla I. Cadena de busqueda usada para cada Base de Datos Académica.

Bases de
Cadenas de busqueda datos
académicas

- ("Deteccibn De Fraude" OR "Redes
Neuronales" AND "Transacciones Scielo
Financieras")

- ("Financial transactions” OR "transaction
anomalies" OR "neural networks" OR "artificial
neural networks"))

- "Neural networks" AND "fraud detection™ AND
"financial transactions” AND (application OR Scopus
method OR model)

- ("Inteligencia Artificial" OR "Algoritmos de IA")
AND ("Fraude Financieros")

- ("Neural network” AND "fraud detection™ AND
(efficiency OR effectiveness OR performance))

IEEE
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- ("Artificial Intelligence Algorithms" OR "Machine
Learning”) AND ("Cybercrime Detection” OR
"Cybercrimes")

- ("Deteccion De Fraude" OR "Aprendizaje Repositorios
Automatico" OR "Redes Neuronales Institucionales
Convolucionales" AND "Evaluacion De
Rendimiento")

- "Neural networks" OR "deep learning” OR
"machine learning" OR "artificial intelligence"
OR "computational intelligence") Dialnet

Esta busqueda abarc6 estudios primarios publicados en el periodo
comprendido entre el 2018 y 2024. Durante este proceso, se recopilo los
resultados de dichos estudios, centrandose en las técnicas de Redes

Neuronales utilizadas en la deteccion de fraude.

2.2 PREGUNTAS DE INVESTIGACION:

Las preguntas de investigacion desempefiaron un papel crucial en la
identificacion de recursos relevantes, asi como en la recopilaciéon de datos y
herramientas necesarias para llegar a conclusiones solidas de esta
investigacion, que incluyen: (a) Redes Neuronales, (b) Deteccion de

Fraudes, (c) Transacciones Financieras, (d) Fraude Financiero.

RQ1. ¢Cudles son las principales técnicas de redes neuronales
utilizadas en la deteccién de fraude en transacciones financieras?

RQ2. ¢;Cual es el nivel de eficiencia de las técnicas de redes
neuronales en la deteccion de fraude financiero seguin los resultados
obtenidos en casos practicos?

RQ3. ¢ Como estan evolucionando las técnicas de redes neuronales
para abordar los desafios y delitos emergentes en las instituciones

financieras?
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2.3 SELECCION DE ESTUDIOS:

Con el objetivo de mejorar la eficacia de las busquedas, se
implementaron criterios de seleccion, tanto para incluir como para excluir, los
cuales involucraron la evaluacion del titulo, la introduccion y la conclusion de

cada documento identificado.

Estos criterios se encuentran especificados en latabla Il. La aplicacién
de este protocolo de busqueda y seleccion facilito la identificacion y eleccion

de los documentos mas relevantes en relaciéon con el tema de investigacion.

Criterios de seleccién:

Tabla Il. Criterios de exclusion e inclusion.

Criterios de inclusién Criterios de exclusion
Documentos donde se Documentos donde no se
utilizan métodos/algoritmos mencionen Redes Neuronales,
basados en redes neuronales para Delitos Informéticos y Fraudes
la deteccion de Fraudes Financieros.
Financieros.
Documentos de acceso libre Estudios no accesibles
Estudio a partir del 2018. Documentos sin rigor cientifico, y
estudios Duplicados.
Estudios en idiomas espariol e Investigaciones previas al 2018.
ingles

2.4 EXPLORACION DE DOCUMENTOS:

Los resultados mas relevantes de esta investigacion se presentan en

la (Figura 1). Este proceso de revision se centrd principalmente en el periodo
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gue abarca desde 2018 hasta 2024.

Estudios
#Articulos —
e Scopus — »  (n=20) (ﬁ / N\ / N\
e IEEE —» (n=18) 119 55
. 174 Estudios Total, de
e Scielo ——» (n=3) Estudios excluidos estudios
obtenidos por los incluidos en
¢ Dialnet » (n=2) ‘ criterios ‘ la revision
e Repositorios 5 (n=12) \ ), \ )
Institucionales —

Figura 1. Flujo de bldsqueda y seleccion de articulos

2.5 REVISION:

En la etapa inicial de recopilacion de datos, se realiz6 una basqueda
exhaustiva en cuatro bases de datos digitales: Scopus, IEEE, Scielo, Dialnet,
también se encontré informacion valiosa en repositorios universitarios. Los
documentos recopilados en la fase preliminar de esta investigacion,
detalladas en la (Figura 2), representan una amplia coleccién de documentos

relevantes para el tema de estudio.

FASE PRELIMINAR

80
70
60 m Scopus
47
50 m IEEE
40 )
Scielo
30
20 M Dialnet

20 11
10 M Repositorios Institucionales

0

Figura 2. Articulos encontrados en las distintas bases de datos seleccionadas
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Considerando la extension de este conjunto de documentos, era necesario
realizar un filtrado mas estricto con el fin de asegurar que los trabajos
elegidos estuvieran estrechamente vinculados a las tendencias de las
técnicas de redes neuronales en la deteccidn de fraude financiero. Este paso
resultd ser crucial para mantener la precision y relevancia del estudio. En
consecuencia, se llevaron a cabo los criterios de inclusion y exclusion
disefiados para depurar los documentos que no guardaban pertinencia con
el tema de investigacion. El impacto de este proceso de filtracion se refleja
claramente en la (Figura 3), donde el niumero de documentos seleccionados
experimentd una reduccién significativa: Scopus con 20 documentos, le
sigue IEEE con 15, Scielo con 3 y Dialnet con 2, y otros articulos que fueron

encontrado en revistas institucionales con 12 documentos, con un total de 52

estudios.
SELECCION DE DOCUMENTOS
25
20

20 Scopus

15 1 - W |IEEE
H Scielo

10
m Dialnet

5 3 2 H Repositorios Institucionales

Figura 3. Articulos relevantes seleccionados

La notable disminucion en la cantidad de documentos no sugiere una
falta de materiales pertinentes, sino mas bien evidencia la eficacia de los
criterios de inclusion y exclusion implementados. La aplicacion meticulosa de

estos criterios asegurd la seleccién Unicamente de los documentos mas
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relevantes para el analisis final, mejorando asi la calidad y pertinencia de los
descubrimientos en este estudio. Este proceso de busqueda y seleccion
facilité la identificacion de documentos mas apropiados para examinar las
tendencias actuales en las técnicas de redes neuronales aplicadas en la
deteccion de fraude financiero. A pesar de la reducciéon en la cantidad de
documentos, la relevancia y calidad de los seleccionados proporcionan un
conjunto solido de evidencias para el andlisis. Entre los 43 documentos
analizados, se emplearon diversos tipos de redes para detectar fraude en

transacciones financieras.

3. RESULTADOS:

RQL1. ¢Cuales son las principales técnicas de redes neuronales

utilizadas en la deteccion de fraude en transacciones financiera?

En este estudio, se observa que la deteccion de fraude en
transacciones financieras involucra una diversidad de enfoques en el &mbito
de las redes neuronales, el cual ha tenido como finalidad minimizar esta
clase de delitos financieros, de acuerdo a los estudios, las principales
técnicas de redes neuronales utilizadas para abordar esta problematica
incluyen las siguientes: Las Redes Generativas Adversarias (GAN) se
destacaron como las mas utilizadas, apareciendo en 12 estudios. Le siguen
las Redes Neuronales Artificiales (ANN), que se encontraron en 8 estudios.
Las Redes Neuronales Recurrentes (RNN), las Redes Neuronales
Convolucionales (CNN) y las LSTM (Long Short-Term Memory) se
mencionaron en 4 estudios cada una. Finalmente, los Autoencoders (AE) se
identificaron en 4 estudios. La Figura 4 muestra la frecuencia de aparicion de

cada una de estas técnicas en la literatura revisada [7], [8], [9], [10].
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Figura 4. Redes neuronales mas utilizadas en este estudio

Los resultados de esta investigacion demuestran que las redes
neuronales generativas (GAN) se destacaron, siendo estas las mas
utilizadas a la hora de detectar fraudes en transacciones financieras, Su alta
adopcién se debe a su capacidad de generar datos sintéticos realistas
permitiendo a los modelos aprender de una variedad de escenarios.
Posteriormente, Edu (2024), sostiene que: Las redes neuronales artificiales
(ANN) son también altamente utilizadas debido a su capacidad para modelar
relaciones complejas y manejar datos secuenciales. Estas pueden ser
utilizadas para clasificar transacciones como legitimas o fraudulentas
basandose en caracteristicas como el monto, la ubicacion, el historial del
usuario y otros factores relevantes. Su capacidad para aprender patrones
complejos a partir de grandes volumenes de datos las hace efectivas para
identificar comportamientos inusuales que podrian indicar fraude. Asi mismo
las técnicas (RNN), (CNN), (LSTM) y autoencoders (AE) complementan
estas estrategias, ofreciendo enfoques adicionales para mejorar la deteccion
de fraudes. Al combinar estas arquitecturas, se puede crear un sistema

robusto con el objetivo de minimizar y reducir el riesgo de fraudes en
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transacciones financieras, Las (CNN) pueden extraer caracteristicas
relevantes, las (LSTM) y (RNN) pueden analizar patrones temporales y
secuenciales en los datos, y los autoencoders (AE) pueden identificar
transacciones inusuales calculando en la reconstruccion de datos. Esta
integracion permite una deteccion mas precisa y efectiva de actividades

fraudulentas, mejorando la seguridad en el &mbito financiero [11], [12].

RQ2. ¢(Cudl es el nivel de eficiencia de las técnicas de redes
neuronales mas utilizadas en la detecciéon de fraude financiero segun

los resultados obtenidos en casos practicos?

El nivel de eficiencia de las técnicas basadas en redes neuronales
para la deteccion de fraude financiero, se puede visualizar en la (Tabla IlI).
Esta tabla recopila los resultados de varios estudios. En esta investigacion
se realiz6 una busqueda exhaustiva de documentos relevantes, con el
objetivo de encontrar aquellos tipos de redes neuronales mas utilizados para
la deteccién de fraude en transacciones financieras. Este trabajo de
investigacion ilustra el potencial de eficiencia que las redes neuronales
pueden alcanzar en la deteccién de fraude.

Por otro lado, basandonos en los estudios, se pudo obtener los
siguientes resultados: la Red Neuronal Recurrente (RNN), alcanzé una
precision del 98.71%, la Red Neuronal Generativa Adversarial (GAN) para la
misma tarea, logré una precision notable del 97.1%. Asimismo, las Redes
Neuronales de Memoria a Largo Plazo (LSTM) también fueron evaluadas,
obteniendo una precision del 96.68%. Por otro lado, las Redes Neuronales
Artificiales (ANN) se utilizaron para la deteccién de anomalias, alcanzando
una precision del 96.35%, la Red Neuronal Convolucional (CNN) también se
considero, logrando una precision del 95.69%. Otro estudio aplic6 Redes
Neuronales Autoencoder para la deteccion de fraude, obteniendo una

precision 85.65%. Estos resultados evidencian que las técnicas de redes
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neuronales pueden ser altamente eficaces en la deteccién de fraudes

financieros.

Tabla lll. Nivel de eficiencia de las técnicas de redes neuronales

Articulos

Red
neuronal
Precisién

Enfoque basado en redes neuronales para la
deteccion de fraudes en Ethereum [13] A

pd

pd
O
~
o
NS
X

Redes neuronales de graficos adaptativos basadas
en aprendizaje sensible a los costos para la| GAN -
deteccién de fraudes [14]

El diablo esta en el conflicto: redes neuronales con
graficos de informacion desenredados para la| GAN | 94.08%
deteccidén de fraudes [15]

Mejora de la eficiencia en la deteccion de anomalias:
introducciéon de un algoritmo de optimizacion de
enjambre de particulas multipoblacionales basado en 90%
busqueda en cuadricula basado en una red neuronal | CNN
convolucional regional optimizada para soluciones
robustas y escalables en datos de alta dimensién [16]

Una red de atencion grafica semisupervisada para la
deteccién de fraudes financieros [17] GAN | 90.07%

Comparacion de técnicas de balanceo de datos para
la detecciébn de fraudes con tarjetas de crédito | ANN 90%
mediante redes neuronales [18]

Deteccion de fraude financiero mediante redes

neuronales hibridas convolucionales y recurrentes: RNN 99.02%
un andlisis de datos no estructurados en la banca

[19]

Método Analisis Envolvente de Datos y Redes

Neuronales en la Evaluacion y prediccion de la 94.44%

Eficiencia Técnica de Pequefias Empresas ANN

Exportadoras [20]

Un estudio empirico del modelo de red neuronal MLP
para problemas de prediccion con salidas multiples | ANN -
[21]

Deteccion de fraudes financieros bancarios mediante
el ajuste de hiperparametros de DL en un entorno de | LSTM -
computacién en la nube [22]
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Deteccion de anomalias en redes blockchain
mediante aprendizaje no supervisado: una encuesta
[23]

AE

Deteccion de fraudes impulsada por IA en
transacciones financieras con redes neuronales
graficas y deteccién de anomalias [24]

GAN

95%

Marco de trabajo de redes neuronales basado en
algoritmos genéticos para la deteccibn de
transacciones fraudulentas [25]

GAN

99.25%

Deteccion de rostros artificiales y engafiosos
mediante aprendizaje automatico [26]

CNN

99.4%

Mejora de la deteccion de fraudes con tarjetas de
crédito mediante andlisis secuencial basado en
LSTM con detencion temprana [27]

LSTM

98%

Como proteger las finanzas digitales: aplicacion del
aprendizaje automatico para el analisis de fraudes
[28]

RNN

Enfoque algoritmico basado en aprendizaje
automatico para una mejor deteccion de anomalias
en transacciones financieras [29]

ANN

Marco de trabajo de redes neuronales basado en
algoritmos genéticos para la deteccion de
transacciones fraudulentas [30]

GAN

99.25%

Enfoques de aprendizaje automatico para la
deteccion de fraudes con tarjetas de crédito: un
analisis comparativo y la promesa de las redes
neuronales convolucionales 1D [31]

CNN

Un modelo de memoria a corto plazo para la
deteccion de fraudes con tarjetas de crédito [32]

RNN

99.6%

Mejorar la seguridad en los espacios publicos
mediante redes generativas antagonicas (GAN) [33]

GAN

Mejora de la deteccién de fraudes financieros
mediante un modelo de aprendizaje automatico de
conjunto ajustado por parametros [34]

ANN

99.63%

Conjunto de redes neuronales gréaficas para una
mejor deteccion del fraude financiero [35]

GAN

Mejora de la seguridad en los pagos con billetera
movil: deteccion de fraudes basada en aprendizaje
automatico en las principales plataformas de billetera
[36]

LSTM

Deteccion de valores atipicos hibridos en conjuntos
de datos de atencién médica mediante DNN y una
SVM de clase Unica [37]

AE
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Un nuevo método para la deteccidn de transacciones
bancarias fraudulentas utilizando redes neuronales | GNN 99%
multicapa con tasa de aprendizaje adaptativa [38]
Andlisis del uso de redes de reconocimiento de
patrones en la aplicacion de redes eléctricas| ANN | 99.99%
inteligentes [39]

Un modelo de red neuronal convolucional para
detectar URL ilegitimas [40] CNN | 94.31%

Calificaciones crediticias corporativas basadas en
redes neuronales de grafos heterogéneos | GAN 97%
jerarquicos [41]

Privacy-Preserving Behavioral Anomaly Detection in
Dynamic Graphs for Card Transactions GAN 95%

Una red generativa adversaria con autocodificador
variacional mejorado con red neuronal convolucional 99.78%
para la deteccion de transacciones financieras | CNN
fraudulentas

Deteccion de fraudes en transacciones financieras
mediante un enfoque de aprendizaje profundo: un ANN 97%
estudio comparativo

Marco de red neuronal basado en algoritmos
genéticos para la deteccion de transacciones| GAN | 99.25%
fraudulentas

Deteccion de fraudes con tarjetas de crédito basada
en SMOTE mediante redes neuronales| CNN | 99.96%
convolucionales

Prediccion y andlisis de la deteccién de fraudes en
finanzas: un enfoque basado en el aprendizaje | LSTM | 98.25%
profundo y el aprendizaje automatico

Combatir el fraude financiero digital mediante
enfoques estratégicos de aprendizaje profundo RNN 97.5%

Solucién de deteccion de fraudes para transacciones
monetarias con codificadores automaticos AE 85%

Implementacion estratégica de algoritmos de
aprendizaje profundo para mitigar el fraude en las | AE 86.3%
finanzas en linea

Considerando el nivel de precision de las redes neuronales en cada
documento evaluado en esta investigacion, en la (Figura 5) se muestra la
eficiencia de las redes neuronales méas utilizadas para la deteccion de
fraudes en transacciones financieras, dando una vista mas general de los

resultados de esta investigacion.
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100.00% 98.71% @ (GAN) Red Neuronal Generativas

97.10% 96 359 95.69% 96.68%

95.00% (ANN) Red Neuronal Artificial

(RNN) Red Neuronal Recurrente
90.00%

85.65% (CNN) Red Neuronal
85.00% Convulacional
@ (LSTM) Red de memoria a largo
80.00% plazo

@ (AE) Autoencoders

75.00%

Figura 5. Eficiencias de las redes neuronales en la deteccion de fraude en transacciones

financieras

Los resultados de esta investigacion demuestran que las redes
neuronales son altamente eficientes para detectar y reducir el riesgo de
fraude en transacciones financieras. Donde, Ameijeiras S, Valdés S, &
Gonzélez D. (2021), sostienen que: La funcionalidad y eficiencia de cada red
neuronal, incluyendo su capacidad para detectar fraudes financieros,
dependen en gran medida de como esta estructurada. La arquitectura de una
red neuronal se refiere a la disposicion de sus capas, el nimero de neuronas
en cada capa, y las conexiones entre ellas. Un disefio adecuado es crucial,
ya que una estructura bien optimizada permitira a la red aprender y
generalizar patrones en los datos de manera mas efectiva. Por ejemplo, en
la deteccion de fraudes, los modelos de red neuronal deben ser capaces de
identificar patrones complejos y sutiles que pueden ser indicativos de
actividades sospechosas. Si la red tiene una arquitectura demasiado simple,
con pocas capas o neuronas, es probable que no capture la complejidad
necesaria de los datos, resultando en un modelo que no es capaz de

distinguir correctamente entre transacciones legitimas y fraudulentas [42].
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Por otro lado, una red demasiado compleja puede llevar a problemas
de sobreajuste, donde el modelo se adapta demasiado a los datos de
entrenamiento, perdiendo su capacidad para generalizar a nuevas muestras
de datos. Esto es especialmente problematico en el &mbito financiero, donde
las condiciones y el comportamiento de los usuarios pueden cambiar con el
tiempo. Una red estructurada de manera adecuada debe lograr un balance,
permitiendo suficiente capacidad para aprender patrones relevantes sin caer

en el sobreajuste.

En resumen, la estructura de una red neuronal es un determinante
critico de su funcionalidad y eficiencia en la deteccién de fraudes financieros.
Una arquitectura bien disefiada permite a la red no solo aprender patrones
complejos, sino también adaptarse a nuevas tendencias y comportamientos
en los datos, lo que resulta esencial para el monitoreo efectivo de

transacciones y la prevencion de fraudes.

RQ3. ¢(Cémo estan evolucionando las técnicas de redes
neuronales para abordar los desafios y delitos emergentes en las

instituciones financieras?

Las técnicas de redes neuronales estan experimentando un progreso
significativo en su aplicacion para abordar los desafios y delitos emergentes
en el ambito de las instituciones financieras. Esta evolucion se evidencia a
través de la combinacion de la inteligencia artificial, aprendizaje profundo y
analisis de datos, todas destinadas a reforzar la ciberseguridad y la
integridad financiera. Las redes neuronales, siendo componentes esenciales
de la inteligencia artificial, se utilizan con el objetivo de mejorar la deteccion
y mitigacion de amenazas financieras, como fraudes, lavado de dinero,

manipulacion del mercado y ataques cibernéticos.
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En el estudio [43], se destaca el uso de modelos de aprendizaje
profundo que pueden analizar patrones complejos y comportamientos
anomalos en grandes conjuntos de datos financieros. Estos modelos no solo
identifican transacciones fraudulentas de manera mas efectiva, sino que
también se adaptan continuamente a nuevas modalidades de amenazas,
reflejando la naturaleza dindmica del panorama delictivo. Ademas, segun
[44], la integracion de técnicas de procesamiento de lenguaje natural (PLN)
y analisis de sentimientos se presenta como una estrategia innovadora para
examinar las comunicaciones financieras en busca de indicios de actividades
ilicitas. Este enfoque no solo aborda la deteccion de fraudes, sino que
también se extiende a la identificacion de informacion privilegiada y la

evaluacion de la confiabilidad de las fuentes de datos.

La aplicacién de redes neuronales en la deteccion de fraude financiero
constituye otra faceta crucial de esta evolucién, donde la capacidad para
analizar complejas relaciones entre transacciones y reconocer patrones
asociados al fraude financiero, proporciona una herramienta invaluable para

las instituciones financieras.

Podemos decir que un aspecto distintivo de esta evolucién radica en
la interconexién de datos provenientes de diversas fuentes, que incluyen
transacciones financieras, comportamientos del cliente y datos externos.
Esta integracion multifacética potencia la precision y la capacidad de
contextualizacion en la deteccion de actividades sospechosas, ofreciendo
una vision mas completa del riesgo financiero, a continuacion, en la (Tabla
IV) se muestra el progreso de las redes neuronales para la deteccion de

fraude en transacciones financieras a lo largo de los afos.

286



Revista Cientifica de Informatica ENCRIPTAR. Vol. 8, Nim. 15 (ene-jun 2025) ISSN: 2737-6389

Revision sistematica de literatura de redes neuronales para la deteccion de fraudes en
transacciones financieras

Tabla VI. Evolucidn de las técnicas de redes neuronales
Durante esta década, las instituciones financieras
comenzaron a explorar el uso de redes neuronales para
detectar patrones de fraude en las transacciones. Estas
primeras aplicaciones utilizaban perceptrones multicapa
(MLP) y se enfocaban en detectar patrones inusuales en
los datos transaccionales. Publicaciones y estudios
comenzaron a surgir, explorando la viabilidad vy
efectividad de las redes neuronales para la deteccion de
fraude.

Primeras
Aplicaciones (1990)

La mejora en los algoritmos y métodos impulsaron a la
adopcion de redes neuronales para la deteccion de
fraude, Las instituciones financieras comenzaron a
implementar estos sistemas en sus operaciones diarias
para mejorar la precision en la deteccion de fraudes.

Mejoras
(2000)

Con el auge del aprendizaje profundo, se introdujeron
redes neuronales mas complejas y profundas en la
deteccion de fraude. Las redes neuronales
convolucionales (CNN) vy las redes neuronales
recurrentes (RNN) demostraron ser efectivas en la
identificacion de patrones de fraude més sofisticados.

La integracion de técnicas avanzadas como las redes
generativas adversariales (GANSs) y los autoencoders ha
mejorado aun mas la precision y la capacidad de las
redes neuronales para detectar fraudes. Estas técnicas
permiten generar datos sintéticos y reconstruir patrones
normales para identificar anomalias.

La implementacion de soluciones de inteligencia artificial
en tiempo real ha permitido a las instituciones financieras
detectar y prevenir fraudes de manera mas efectiva y
rapida.

Técnicas Avanzadas (2015- |Evolucion (2010)
2024)

4. CONCLUSIONES:

Los hallazgos de este estudio subrayan el papel crucial que
desempefian las redes neuronales en la deteccion de fraudes en

transacciones financieras, y resaltan la importancia de implementar
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tecnologias avanzadas en la proteccion de sistemas financieros. Con el
constante avance de la tecnologia, la inteligencia artificial y los métodos
fraudulentos, la identificacibn de patrones de comportamiento inusual se
vuelve esencial para reducir el riesgo de fraude en las transacciones
financieras.

Ademas cabe destacar que considerando los resultados obtenidos en
la pregunta RQ1 y RQ2, donde en la primera se obtiene que las redes GAN
son las mas utilizadas no esta de la mano con los resultados de la segunda
pregunta donde se evalua el nivel de

La obtencion de resultados satisfactorios en la deteccion de fraudes
en transacciones financieras mediante el uso de redes neuronales
representa un avance significativo y prometedor en el &mbito de la seguridad
financiera. El éxito de las redes neuronales en la deteccion de fraudes se
debe en gran parte a su capacidad para procesar grandes volimenes de
datos y aprender de ellos de manera continua, proporcionando un analisis
del rendimiento de diferentes modelos de redes neuronales. Este estudio
ayuda a profundizar en la comprensién del impacto y la eficacia de las redes
neuronales en la deteccion de fraudes financieros.

Para investigaciones futuras, seria recomendable evaluar el
desempefio de las redes neuronales utilizando datos en linea para medir su
capacidad de deteccién en tiempo real lo que permitiria medir no solo su
capacidad de deteccion de fraude, sino también su velocidad y adaptabilidad
ante amenazas emergentes. El uso de datos en tiempo real proporcionaria
una comprension mas profunda de como estos modelos responden a
patrones cambiantes y nuevas metodologias de fraude, que a menudo
evolucionan rapidamente.

Ademads, este estudio evidencia la necesidad de seguir avanzando en
el desarrollo de modelos de redes neuronales que no solo se adapten a las
cambiantes estrategias de los delincuentes, sino que también integren

nuevas tecnologias y enfoques. Esto es crucial para garantizar que las redes
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neuronales sigan siendo eficaces en la deteccidn y prevencion de fraudes.
En resumen, la investigacion pone de manifiesto no solo el potencial
de las redes neuronales en la deteccion de fraudes financieros, sino también
la importancia de una vigilancia continua y de la innovacién constante para
enfrentar de manera efectiva las amenazas en un panorama financiero cada
vez mas complejo y dindmico. La inversion en estas tecnologias y en la
formacion de profesionales capacitados para su desarrollo y aplicacion sera

clave para el fortalecimiento de la seguridad financiera global.
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