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Resumen

El propdsito de la presente investigacion es lograr determinar las causas
y medios digitales por las cuales se puede fugar la informacion de una empresa,
mediante herramientas de informatica forense se pretende identificar a los
posibles infractores y los medios utilizados sin alterar la evidencia digital. Para
esto se utilizo la metodologia que sigue la norma ISO/IEC 27037:2012, que guia
la identificacion, recoleccién y preservacion de evidencias digitales,
manteniendo su integridad y relevancia. Se obtuvo como resultado la fuga de
informacion mediante correo electronico a entidades externas, revelando
informacion critica y confidencial de la empresa.

Palabras clave: Informatica forense, evidencia digital, integridad,
ISO/IEC 27037.
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ABSTRACT

The purpose of this investigation is to determine the causes and digital
means by which a company's information can be leaked, using computer
forensic tools to identify possible offenders and the means used without altering
the digital evidence, for this The methodology that follows the ISO/IEC
27037:2012 standard was used, which guides the identification, collection and
preservation of digital evidence, maintaining its integrity and relevance. The
result was a leak of information via email to external entities, revealing critical
and confidential information of the company.

Keywords: Computer forensics, digital evidence, integrity, ISO/IEC
27037.

1. Introduccidn

La aplicacion de las tecnologias digitales en los procesos de negocio
del sector empresarial mundial denota marcados beneficios econdémicos para
estas organizaciones, sin embargo, el uso acelerado de las tecnologias
digitales ha ocasionado un crecimiento de los ataques informaticos, los
cuales ocupan la octava posicion de los fendbmenos con mayor impacto
economico a nivel mundial; los cuales afectan seriamente a la disponibilidad
de los servicios de Tecnologia de la informacion(World Economic Forum,
2020).

La Informética Forense es una disciplina que, permite identificar,
adquirir, preservar y analizar evidencias mediante investigacién al utilizar
modelos y técnicas forenses en areas especificas de casos penales y civiles,
ésta permite que, se resuelvan disputas judiciales ante los tribunales, debido
a esto, es necesario que investigadores y peritos posean un conocimiento en
areas técnicas. La Informatica Forense permite detectar y recuperar datos e
informacion digital y utilizar la misma como evidencia en el restablecimiento de
un hecho y por tanto, ser utilizados como un valor demostrativo (lorio, y otros,
2017)
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En su trabajo de investigacion Beltran (2021) menciona que la
Informatica Forense aparece como necesidad para la investigacion de los
diferentes delitos que afectan dia a dia a la sociedad, esta tiene como
propésito comprobar los responsables de los delitos y aclarar el origen de un
suceso, mediante la recoleccién de pruebas digitales para fines investigativos
a traves de las diferentes técnicas.

Cabe recalcar que el Ecuador existe la Ley de Comercio Electrénico,
Firmas electrénicas y Mensajes de Datos la cual busca tipificar los delitos que
usan medios digitales y poderlos sentenciar (Pleno del Congreso Nacional de
Ecuador, 2010).

El presente trabajo tiene como finalidad determinar el medio tecnoldgico
por el cual esté fugando la informacion para esto se realiza el andlisis forense
a equipos informéaticos, la finalidad es obtener pruebas, o como indica (Ochoa,
2018) obtener evidencia digital que es cualquier informacion con valor
probativo que es almacenada o transmitida en forma digital.

Actualmente, todo dispositivo digital es parte de las actividades de una
persona o institucion y es capaz de generar informacion que puede convertirse
en evidencia valiosa en caso de presentarse un incidente de seguridad
(Molina, F. 2020).

Una vez que se obtiene la informacion se asegura la cadena de custodia
gue en general, cuando la evidencia original ha estado sujeta al cambio a
través del tiempo, es susceptible a la alteracién, la parte que la presenta debe
demostrar que ésta no ha sido alterada desde el momento en que fue

recolectada hasta su produccién en la corte.

2. Metodologia (Materiales y métodos)
Durante la implementacion de la solucién propuesta, el autor considera
gue es importante que, la informacion no sea modificada de ninguna manera,

para lo cual, es necesario mantener la integridad de la evidencia, por lo que,
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es necesario seguir la parte medular una metodologia, la norma ISO/IEC
27037:2012 Information technology - Security techniques - Guidelines for
identification, collection, acquisition and preservation of digital evidence,
provee modelos para la identificacion, sistematizacion, recoleccion,
adquisiciéon, y preservacion de la informacién, esta norma se basa en tres
elementos: relevancia, confiabilidad y suficiencia (Beltran, 2021).

Para cada tipo de dispositivo la norma ha determinado un tratamiento
de evidencias en tres procesos béasicos:

La identificacién para localizar informacion potencial o elementos de
prueba en sus posibles estados.

La recoleccidon de los dispositivos y la documentacion (incautacion y
secuestro de estos) que puedan contener la evidencia.

La preservacion de las mismas, para garantizar su utilidad y su
originalidad para ser consideradas como elementos de prueba integros; tres
acciones dirigidas a conservar la cadena de custodia e integridad de la

informacion. (Servicio de Acreditacion Ecuatoriana, 2018)

3. Resultados (analisis e interpretacion de los resultados)

El caso de estudio reside en el analisis a equipos informaticos a una
empresa de ventas; que en los ultimos meses ha notado que su principal
competidor esta ganando mercado con mejores precios y los clientes
potenciales se estan yendo. El analisis forense del presente estudio de caso
para supuesta fuga de informacion.

Para el estudio forense se empled la ISO/IEC 27037:2012 donde se

trabajaron tres etapas que se detallan a continuacion.

108



Revista Cientifica de Informatica ENCRIPTAR. Vol. 8, Nim. 15 (ene-jun 2025) ISSN: 2737-6389

Andlisis forense a equipos informaticos

La Identificacion

Previo a la evaluacion de la infraestructura de tecnologia se establece
documento de responsabilidades y a qué informacion se tiene acceso.

Se evalla la infraestructura de tecnologia con la que cuenta la empresa,
se encontr6 que manejan una infraestructura virtualizada con Proxmox 7.1 en
la que se tiene lo siguiente (Figura 1):

* 1 servidor de archivos en Samba con acceso a carpetas compartidas
puntuales por usuario (Figura 2)

* 1 servidor de correos Zimbra para la comunicacién interna y externa

(Figura 3, Figura 4).

Figura 1. Servidor Virtual Proxmox 7.1
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Fuente: Autores (2024).

Figura 2. Servidor de Archivos Samba
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Fuente: Autores (2024).

Figura 3. Servidor de Correos Zimbra con las cuentas de Usuario Existentes

Fuente: Autores (2024).

Figura 4. Servicio de Correos Zimbra activo
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Fuente: Autores (2024).

Se logra identificar que cada usuario tiene acceso a una carpeta del
servidor de Archivos con informacion sensible (Figura 5).

Se puede observar que la informacién de clientes y proveedores la
maneja el gerente comercial, por tal motivo la investigacion se centra en el
gerente comercial y se revisa su carpeta gerencia_comercial (Figura 6).

Se cambia la contrasefia del correo electrénico gerentecomercial@svr-
zimbra.xxxx.local para evitar modificacion de la evidencia (Figura 7).

Se pudo detectar que la empresa cuenta con un respaldo diario de todos
los buzones de correo incremental y total, de esta forma se puede extraer la

imagen del ultimo respaldo del gerente comercial (Figura 8).

Figura 5. Carpetas del servidor de Archivos

relaciares_poklicas talrzs

Fuente: Autores (2024).
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Figura 6. Carpeta gerencia_comercial

. » Red » 192.168.10.130 » gerencia_comercial »
MNombre Fecha de modificacion
» __ publicacion 2020 17/02/2023 19:39
» __ publicacién 2021 17/02/2023 19:38
»
» ___ publicacion 2022 17/02/2023 1938
- P __ publicacién 2023 17/02/2023 19:38
_ Varios 1770272023 20:06

Fuente: Autores (2024).

Figura 7. Cambio de Contrasefia de correo sospechoso para evitar alteracion
de la informacion.
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Fuente: Autores (2024).
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Figura 8. Respaldos diarios de buzén de correo.

Fuente: Autores (2024).

La Recoleccién y/o Adquisicion

Una vez identificado el posible infractor se procede a recolectar la
evidencia, se toma la informacion que probablemente esta fugando, se toman
2 archivos del servidor de archivos que contiene informacién de clientes y
proveedores (Figura 9).

Se toma el Ultimo respaldo del buzon de correo de
gerentecomercial@svr-zimbra.xxxx.local y se procede a copiar la informacion
desde el servidor a otra unidad externa (Figura 10).

Para fortalecer la disponibilidad y confidencialidad se encripta la

informacioén en un archivo .zip con contrasefia (Figura 11).

Figura 9. Posible prueba del servidor de Archivos.

» Red » 192.168.10.130 » gerencia_comercial * Varios

Mombre Fecha de modificacion
=3 base-de-datos-de-clientes-en-excelxls 16/02/2023 23:38
4| proveedores_listado.pdf 16/02/2023 23:25

Fuente: Autores (2024).
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Figura 10. Copia de altimo respaldo del Buzon de correo
gerentecomercial@svr-zimbra xxxx.local.
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Maestria CS Carpeta de archivos  17/02/2023 1:41:4 | & 17/02/2023 2:27:08
System Volume Information arpeta de archivos  06/12/2022 10:06| | il asesorialegal@svr-zimbraglobalindutron.local targz L. 17/02/2023 2:30:00
adicionales Carpeta de archivos  06/12/2022 10:06| | il departamentooperaciones@svr-zimbraglobalindutron.loc... L. 17/02/2023 2:30:41
datos Carpeta de archivos  02/09/2022 21:22| | il departamentoproduccion@svr-zimbra.globalindutronloc.. L. 17/02/2023 2:30:52
asus Carpeta de archivos  18/07/2022 23:05 erenciaadministrativa@svr-zimbra.globalindutron.local.t. 17/02/2023 2:28:31
C Carpeta de arg 14/07/2022 15:37| erenciacomercial@svr-zimbra.globalindutronlocaltargz) 1. 17/02/2023 0:27:55
$RECYCLE.BI (o Je gerenciageneral@svr-zimbra.globalindutron.local tar.gz L. 17/02/2023 2:28:03
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Fuente: Autores (2024).

Figura 11. Cifrar informacion con Contrasefia .zip
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Fuente: Autores (2024).

La Conservacion/Preservacion
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En esta etapa se procede a crear un hash de toda la informacién
extraida para que de esta forma se pueda garantizar la integridad de esta, se
utiliza la herramienta Hashmyfiles (Figura 12).

Luego se analiza la informacion para determinar responsabilidades
sobre la fuga de informacion, para ello se analiza el buzén de correo con
SysTools MBOX Viewer, cabe indicar que este es un software forense que al
analizar los datos no altera su contenido (Figura 13).

Se pudo observar que la informacién clientes y proveedores ha sido
enviada a correos externos, todo esto se logré determinar con el andlisis de
los correos desde su cabecera y todo su contenido (Figura 14).

Finalizando el andlisis de la informacion se ubica la informacién en una
unidad extraible nueva para poder entregar la informacién al gerente de la
empresa se emite un informe forense con todas las novedades encontradas
para la toma de decisiones y asumir responsabilidades del dafio causado a la
empresa.

Se pudo determinar que el medio por el cual estaba fugando la
informacion era el correo electrénico empresarial, adjuntando informacién
sensible de clientes y proveedores siendo enviado a correos personales,
desde la cuenta del gerente comercial.

Segun Granda, (2015) el mantenimiento de la integridad de la evidencia
recolectada es una de las caracteristicas primordiales en una investigacion
forense, por lo que el presente trabajo se hace énfasis en la verificacion y
preservacion de la integridad recomendando herramientas y procesos para
esta tarea.

El autor del presente trabajo concuerda con Granda ya que la evidencia
recolectada es de relevancia por ello es importante mantener la integridad de
la misma, para ello se utilizé hashmyfiles para extraer el hash de la informacion
para comparar al final del dia y evidenciar que la informacion no haya sido

alterada.
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Figura 12.
(hash)

(2025)

Posible prueba del servidor de Archivos y Servidor de Correo
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Figura 13.

Andlisis del Buzéon de correo con SysTools MBOX Viewer

116



Revista Cientifica de Informatica ENCRIPTAR. Vol. 8, Nim. 15 (ene-jun 2025) ISSN: 2737-6389

Andlisis forense a equipos informaticos

b Hep

N Spricon MECIK it vl D2 HEPRAAE

) hex

= [ DOPADING gmenc acsmert WS or-2emons o
9 soescacomean@an ot Jossms

|2 acd e € seurch @ Closefin @ Upgreduss iz X Ext

J Inbox.mbex

ageenn

Stz Vi =

)
B 3 eosartamarts rosuncon <depa-. Poducios ctocosonbodegs Carnt Comercat 1gm :
2 Sent
3 Setmaes
Wat | e epste Meweewesse | MNP | WD | BT Ameeverts
roth Dt Time 1652300 20407
Focen
™
«
e
Swpet 112 a1 Charees sgutac
B i e m———
Dl Lt che Chertes Aprobiuds
B fom
O FynTocks MEDK Vs 45 FFESIRARE - a
e belp
Prsarie C Sencr @ OoeFie ¢ Upgaders o X fee 143 Swinch View -
Mall ) Sentmbox
[T —— @ e e i saenm

3 Inbecsmten

=0 e

- B

19t eveana b s
o Wl A Gaverne Commn < oerencacim.

Fouean 3t Cones
<omencacsm.. zruebs2

orrencanm. pats 2
<ouincacan.. sriebs
“perencacIm. . MU oy 16

gerencacam... wima sreo

st Lcta 4o Olortes Asicbiads

Spencaam. . Fwil Lnte Aroveeoues Mutrs:

1argIEnItess cie
ingegsEIggustcan
EGoEsT IrgngeisiZon

cenare gl < aiecaaiegRs
A0 eI < dresraigNEs

T T —

AEREESE argtigoysIen.

Wit e Pooemes Mensgeresds  MIVE  KTNL
TpEey

"

anrveerts

Fuente: Autores (2024).

Figura 14. Hash del buzon de correo del posible infractor
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revisar

Mail Hex Properties | Message Header | MIME

HTML RTF | Attachments

J—
Date: Fri, 17 Feb 2023 00:55:32 -0500 [ECT)
To: angelgpgd3 <angelgpgd3@gmail.com>
Subject: revisar

MIME-Version: 1.0

Content-Type: multipart/mixed;
X-Originating-IP: [192.168.10.115]

Thread-Index: wU/PohYOQnmrffKECIMIKWTKhGmdsmA==
Thread-Topic: revisar

From: Gerente Comercial < gerenciacomercial@svr-zimbra, globalindutron.local>

Message-ID: <456025813.143.1676613332400 JavaMail zimbra@svr-zimbra.globalindutron.local »

boundary="--=_Fart_139_399619708.1676613332381°

X-Mailer: Zimbra 8.8.15_GA_4484 ZimbraWebClient - FF110 (Win)/8.8.15_GA_4451)
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7 Cruz Cervera 097453722 cruzcaggmal com
8 Sika Garcia 0958523473 silvisgaifgmel com
9 Diego Celario D9GTI24674 juangi@gmasl. com
10 Robero Rodiguez 0985673445 roberoroggmail com
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De: “gesencia general”

Asunto: Lista Proveedores Nuevos

Para: “Garata Comarcial’ <garencs
1| Enviados: Jueves, 16 de Febrero 2023 2341 58

Sve-zimbra
acomarcaliisvr-2imbrn globalnditron local>

Fuente: Autores (2024).

4. Conclusiones

Como resultado de la

investigacion forense efectuada en

la
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Andlisis forense a equipos informaticos

infraestructura tecnoldgica, se logro determinar que la informacién sensible de
lista de proveedores y clientes estaba siendo enviada a correos personales
desde la cuenta de correo de gerentecomercial@svr-zimbra_xxxx.local, para
esto realiz6 el andlisis forense del buzon de esta cuenta. La informacion
extraida se le aplico un hash para comprobar la integridad en las diferentes
etapas del proceso. En este sentido, se hace hincapié en la verificacion y
preservacion de la integridad de la evidencia, lo que implica el uso de

herramientas y procesos adecuados.

La implementacion rigurosa de estos procedimientos no solo ayuda a prevenir
la contaminacibn o manipulacibn de la evidencia, sino que también
proporciona transparencia y confianza en el proceso investigativo. Ademas, al
resguardar la integridad de la evidencia, se fortalece la base sobre la cual se

toman decisiones judiciales y se establece la verdad de los hechos.
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