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Resumen

La investigacion surge de la necesidad de brindar una metodologia que
utilice una herramienta para la evaluacion de la seguridad de la informacion
en software de gestibn académica. Para ello, mediante la revisiéon de la
literatura, se realiz6 un analisis de metodologias, herramientas, politicas o
estandares y normativas locales, con el fin de evaluar y obtener un mayor
grado de madurez en la seguridad de la informacién, considerando todos
estos estandares y normativas locales se disefi6 la propuesta antes
mencionada. Dicha propuesta metodoldgica fue sometida a validacion por
expertos utilizando el método Delphi. Los resultados que se obtuvieron en
base a dos rondas de consultas evidencian una estabilidad, fiabilidad y
consistencia de los juicios emitidos, por lo que se concluy6 que la propuesta
metodolégica para la evaluacién de la seguridad de la informacién en
software de gestion académica es tedricamente factible para su aplicacion.

Palabras clave: Seguridad de informacion, Software de Gestion Académica,
Estandares, Grado de madurez, Método Delphi.
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Zambrano & Mendoza-Arteaga (2025)

Methodological proposal for the evaluation of information security in
academic management software

Abstract

The research arises from the need to provide a methodology that uses a tool
for the evaluation of information security in academic management software.
To do this, through the review of the literature, an analysis of methodologies,
tools, policies or local standards and regulations was carried out, in order to
evaluate and obtain a higher degree of maturity in information security,
considering all these standards and local regulations the aforementioned
proposal was designed. This methodological proposal was subjected to
validation by experts using the Delphi method. The results obtained based
on two rounds of consultations show stability, reliability and consistency of
the judgments issued, so it was concluded that the methodological proposal
for the evaluation of information security in academic management software
is theoretically feasible. For your application.

Keywords: Information security, Academic Management Software,
Standards, Degree of maturity, Delphi Method.

1. Introduccién

En la vida de las personas, la inclusion de las Tecnologias de
Informacién y Comunicacién (TIC) han generado un cambio radical, la gran
mayoria de la humanidad utiliza las TIC para sus propdsitos personales, sin
embargo, existen retos también asociados a su adopcion, como por ejemplo
garantizar la confidencialidad, disponibilidad e integridad de los datos cuando
exista un ataque informatico o cibernético, como lo indica la ISO/IEC

27001:2013 con relacion a la seguridad de la informacion.

La seguridad de la informacion es un campo de estudio y practica que
se centra en proteger la confidencialidad, integridad, disponibilidad de la
informacion. Es esencial en un mundo cada vez mas digitalizado, donde la

informacion se encuentra expuesta a amenazas constantes, como el robo de
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datos, el acceso no autorizado y el sabotaje. La introduccion a la seguridad de
la informacion implica comprender los principios fundamentales y las mejores
practicas para garantizar la proteccién de la informacién sensible. Esto implica
la identificacidén y evaluacion de riesgos, la implementacion de controles de

seguridad, la gestion de incidentes y la concientizacidon de los usuarios.

Gladden afirma que, la seguridad de la informacion, también conocida
como InfoSec, estd definida como la proteccion de la informacion y los
sistemas de informacion contra el acceso, uso, divulgacion, interrupcion,
modificacidon o destruccion no autorizados para brindar confidencialidad,
integridad y disponibilidad (Gladden, 2017).

Hoy en dia con el fin de evaluar y obtener un mayor grado de madurez
en la seguridad de la informacién, se aplican herramientas, politicas o
estandares o metodologias como Manual de metodologia de pruebas de
seguridad de codigo abierto (OSSTMM), los sistemas de la Organizacion
Internacional de Normalizacion Security Engineering Capability Maturity
Model, la tecnologia de seguridad de la informacion federal marco de
evaluacién y los Objetivos de Control para la Tecnologia de la Informacién —
COBIT que se basan en tener un punto de referencia para la comparacién y
como una herramienta para comprender las mejores practicas y lograr el
cumplimiento de un conjunto de requisitos con respecto a los pilares

fundamentales de la seguridad de la informacién (Guijarro & Guerra, 2018).

En el é&rea educativa, el Ministerio de Educacion del Ecuador
(MINEDUC) asocia la tecnologia y el uso distintas herramientas que utilizan el
internet para sus transacciones diarias, por ejemplo, se implementa Carmenta
- Educar (Sistema de Gestidon de Control Escolar — Educar Ecuador | Ministerio

de Educacion, n.d.), los sistemas web o sistemas de gestion académica (SGA)
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en instituciones particulares, que responda a las normas técnicas ecuatorianas
(NTE) y la Ley Organica de Proteccion de Datos vigente en nuestro pais, y que
en muchos establecimientos educativos son herramientas fundamentales,
tanto de autoridades, docentes, representantes o padres de familia, asi como
de estudiantes; pero que han generado la necesidad de atender aspectos
importantes como por ejemplo implementacién de politicas de seguridad
informatica o seguridad de la informacion, aspectos transcendentales para
evitar que puedan ser blanco de innumerables ataques informaticos o

cibernéticos (Vega et al., 2022).

Segun Ponemon Institute (2018), los ataques cibernéticos a las
empresas son cada vez mas frecuentes y dificiles de detener en todo el
mundo, la extorsion cibernética o los ataques de ransomware aumentaran en
frecuencia, por lo que se vuelve fundamental comprometer al personal y
obtener los recursos necesarios para proteger la informacion como un medio
de apoyo para el logro de los objetivos estratégicos de la organizacion
(Ponemon Institute LLC, 2018).

Con respecto a dichos ataques y en lo referente a la vulneracion de la
seguridad de los datos personales, la Ley Organica de Proteccion de Datos
Personales del Ecuador menciona que es el incidente de seguridad que afecta
la confidencialidad, disponibilidad o integridad de los datos y que las personas
responsables de los bancos o archivos de datos podran difundir la informacion

con autorizacién de su titular o de la ley (LOPDP, 2021).

La confidencialidad, disponibilidad o integridad de los datos personales
es parte del presente proyecto, el cual tiene como propuesta metodoldgica la
creacion de una herramienta para la evaluacion de la seguridad de la
informacién en software de gestion académica , que en la actualidad no se

evidencia en nuestro pais, basado en la Ley Organica de Datos Personales
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del Ecuador y métricas que se adapten a la seguridad de la informacion
establecidas en los tres pilares fundamentales segun la ISO/IEC 27001:2013
a través de la lente del marco de seguridad cibernética (CF) del Instituto
Nacional de Estdndares y Tecnologia (NIST) para la proteccién de
infraestructura critica, version 1.1 y que el 25 de octubre de 2022, se publicé
la tercera edicion de la norma con cambios referenciales para abordar los
desafios de ciberseguridad global, mejorar la confianza digital y la proteccion
de los servicios de computacion en la nube debido a la tendencia del uso de

esta tecnologia.

Con estos antecedentes, la finalidad de este proyecto, es establecer
una metodologia de evaluacion de los sistemas de gestion académica,
basada en marcos referenciales internaciones y normativas locales, que
permita conocer el estado de madurez de la seguridad de informacion e
identificar vulnerabilidades con la finalidad de aplicar controles que permitan
reducir las brechas de seguridad en los sistemas de gestion académicos en el
Ecuador, debido que informaciébn que almacenan dichos sistemas es
considerada como sensible por la Ley de Proteccién de Datos vigente en el
Ecuador por tratarse de nifios, jovenes y adolescentes que se considera una

categoria especial de datos.

2. Materiales y métodos

Metodolégicamente este trabajo presentara una investigacion
descriptiva siendo el enfoque metodolégico mixto. Para cumplir con la
propuesta de una metodologia de evaluacién de seguridad de la informacién
para los softwares de gestion académica (SGA) se definié el siguiente disefio
de investigacién compuesto por las fases de revision de literatura relevante

relacionada, revisibon de normativas legales con privacion de datos,
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construccién de la metodologia de evaluacidbn de la seguridad de la
informacion, validacion de la propuesta metodologia mediante juicio de
expertos (Método Delphi) el cual se fundamenta en los criterios de voces
autorizadas y de gran experiencia sobre el objeto de estudio en cuestién, que
parte de la seleccion de los mejores especialistas segun las competencias
demostradas (Cedefio & Mena, 2022), analisis, discusion y presentacion de

los resultados.
2.1. Validacién de la metodologia

Se formaron los grupos coordinador y expertos, delegados a realizar la
validacion tedrica de la propuesta metodoldgica, el grupo coordinador estuvo
conformado por un PhD docente de la Universidad Técnica de Manabi, y el
autor postulante a Master de la Universidad de Técnica de Manabi. Para su
conformacién se tuvieron en cuenta las siguientes caracteristicas:
conocimiento del método Delphi, ser investigadores académicos relacionados
con el tema a estudiar y tener facilidad de comunicacién al trabajar
conjuntamente en otros estudios. ElI grupo coordinador tomé la
responsabilidad de escoger a los expertos, interpretar los resultados, realizar

los ajustes y correcciones necesarias.

Para la seleccion de expertos se fij6 como criterio de seleccion el
conocimiento de los candidatos en el &rea de la investigacion. Se identificaron
veinte candidatos, de los cuales se descartaron seis por no disponer con el
tiempo para la participacion quedando catorce expertos a los cuales se les
aplicé la metodologia propuesta por el Comité Estatal para la Ciencia y la
Técnica de Rusia, elaborado en 1971 y expuesta por Ofate, Ramos, y Diaz
(1988), donde se determino el coeficiente de competencia relacionado al tema
de la investigacién. Se aplico la siguiente féormula para calculo del coeficiente

de competencia: K=Y2(kc+ka)
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En donde Kc es el coeficiente de conocimiento o informacion del
experto acerca del problema, calculado sobre la autoevaluacion del experto en
una escala del 0 al 10 y multiplicado por 0,1. Y Ka es el coeficiente de
argumentacion o fundamentacion de los criterios del experto, obtenido como

resultado de la suma de los puntos alcanzados a partir de una tabla patron.

Posterior a ello, se realizaron tres rondas para la validacion del modelo.
La ronda numero uno se realiz6 al interior del grupo coordinador, donde se
obtuvo como resultado la primera versién del cuestionario, estableciendo una
escala de Likert (1932) con cinco categorias para las evaluaciones
cuantitativas de cinco componentes y para la evaluacion cualitativa se incluyé
una pregunta abierta, donde cada experto evalia el modelo en términos de
inclusién, modificacion y eliminacién. Ademas, se incluyd una pregunta para

recoger la valoracion de la Relevancia, Pertinencia y Coherencia.

Con el objetivo de obtener los criterios cuantitativos y cualitativos
estables, el cuestionario fue sometido a dos rondas de valoracion por los
expertos, para lo cual fue necesario implementar el cuestionario en un
formulario de Google para luego ser enviado por correo electronico a los
expertos, estableciendo un plazo maximo de respuesta de 10 dias, para que

se garantice el anonimato de los expertos se le asignaron codigos.

Los resultados obtenidos en las dos primeras rondas, se analizaron a
nivel cualitativo mediante la metodologia descrita por Green en 1954 y
adaptada para su método estadistico matematico por Ofiate, Ramos, y Diaz
(1988), los cuales fueron tabulados mediante el sistema automatico para el
procesamiento de la técnica de consulta a expertos version 1.0 expuesto por
Hurtado y Méndez (2007).
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La consistencia y fiabilidad de los resultados se analizaron aplicando el
coeficiente de ANOCHI (Dominguez, 2023) determinado como el indice de
concordancia de los datos obtenidos relacionados con el acuerdo maximo
posible. La aplicacion de la estadistica no paramétrica consistié en determinar
la asociacion entre el namero de expertos, el nimero de items y las
valoraciones entre los criterios contribuidos y fue calculada mediante los

siguientes pasos:

1. Se determinan las diferencias de los rangos (DR) asignados para cada
item a partir de todas las combinaciones de pares de jueces, utilizando

la expresion nl/2] (n-2l).

2. Se calcula la fraccién de discrepancia (FD) de cada item y el promedio
de los n items, utilizando la expresion FD= DR/ DRM. El valor de la
diferencia de rangos maximos (DRM) se toma de la tabla de diferencia

de rango maxima de las evaluaciones de n jueces propuestas.

3. Se calcula la fraccion de coincidencia (FC) de cada item y la del
promedio como coeficiente de ANOCHI a partir del complemento del

valor 1, utilizando la expresion FC= (1-FD).

Para el analisis estadistico matematico se aplicé estadistica descriptiva
mediante analisis de frecuencias de las respuestas de los items del modelo
propuesto y las relaciones que se establecen entre sus componentes en la
representacion esquematica, asi como la relevancia, pertinencia y coherencia.
Ademas, se realizé un andlisis cualitativo de las opiniones expresadas por los
expertos en la pregunta abierta. Por ultimo, se tabularon los resultados de la
modelacién estadistico-matematica empleando la validacion mediante el

Método Delphi como modelo cualitativo de validacion teorica, dando lugar a la
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version definitiva de la propuesta metodologia para la evaluacién de la

seguridad de la informacion de software de gestion académica.

3. Resultados y discusién

En el desarrollo de este articulo se plante6 la propuesta metodoldgica
para la evaluacion de la seguridad de la informacion del Software de Gestidn
Académica (SGA), la cual estd basada la metodologia de OSSTMM para la
gestion de auditorias de seguridad de la informacion (Miranda Silva, 2019),
donde lo que desea es definir, controlar e implementar acciones, decisiones
con respecto a la identificacion de vulnerabilidades, amenazas y reducir
brechas para mejorar la seguridad de la informacién en software de gestién
académica, mediante el uso de un instrumento para apreciar la postura de
seguridad en el SGA, el cumplimiento de métricas y controles relacionados
con la ISO 27001 — 27002, normativas locales vigentes aplicables a software
de gestién académico, Ley de Proteccién de Datos vigente en el Ecuador por
tratarse de nifios, jovenes y adolescentes que se considera una categoria
especial de datos en dicha ley, detallando finalmente un reporte del analisis de

la madurez de estado de cumplimiento, su porcentaje correspondiente.

La realizacion de la auditoria se basa en las 4 fases descritas en

OSSTMM mostradas a continuacion.
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Figura 1. Fases de la propuesta metodoldgica.

0"
Fasede Fase de Fase de Fase de
» Induccion Indagacion Interaccion Intervencion

Alcance de auditoria Recopilacion de Evalua seguridad y su Nivel de seguridady
y cronograma informacon, proteccidn. Falta de caleulo de cumplimiento y
controles y limitaciones elaboracidn de informe.

Fuente: César Zambrano Delgado, 2024

3.1 Fase de induccion.

Donde se define el alcance y se elabora el cronograma de la auditoria.
Asi como también se realiza la recopilacién de informacién sobre el objetivo
del analisis. Este proceso es critico para entender el entorno, identificar y
evaluar la postura de seguridad en el SGA, asi como también entender los

requisitos, alcance y las limitaciones del mismo.
3.2 Fase de Indagacion.

Aqui se recopila informacion del SGA, tanto de forma interna como
externa, llevando a cabo una enumeracion detallada de sistemas, servicios y
recursos. La evaluacion de configuraciones y la identificacion de
vulnerabilidades potenciales forman parte de este proceso. En esta fase se
obtienen los datos principalmente documentales o por observacion,
entrevistas con los usuarios de los distintos perfiles que interactiian con el
SGA, y se realiza la solicitud de documentos e informacion a los responsables
gerentes o jefes del proyecto. En esta fase se ultilizo la ficha para obtener los

datos (principalmente documentales o por observacion) del SGA.
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3.3 Fase de Interaccion.

En esta fase se evalla la seguridad de la informacion y su proteccion.
Se considera la confidencialidad, integridad, disponibilidad, autenticidad y
trazabilidad de la informacion, y se determinan los controles y procesos
asociados en la aplicacion de la seguridad de la informacién, se debe
establecer la politica, objetivos, procesos y procedimientos de seguridad en

marcos referenciales internaciones y normativas locales.

A partir de la informacion obtenida se consideraron métricas y
estandares relacionados con la familia ISO 27000, entre los que se utilizaron
tres como son 27001:2013, 27002:2013, 27001:2022, adicionalmente la Ley
de Proteccion de Datos Personales vigente Ecuador, para elaborar preguntas
y asi la construccion del instrumento de validacion de seguridad de la
informacion en SGA, clasificandolas de acuerdo a 5 pilares de seguridad de la

informacion.

3.4 Fase de intervencion.

Finalmente, en esta la Ultima fase de la metodologia propuesta se
establece el nivel de seguridad de los canales, asi como el detalle de
cumplimiento de métricas y controles asociados en los pilares correspondiente
de seguridad de informacion obtenidos en la aplicacion de instrumentos creado
e ingresados para el calculo correspondiente del estado de madurez de

cumplimiento.

Para la asignacion y calculo de madurez de cumplimiento se utilizé un

analisis de brechas GAP (Groups, Algorithms and Programming) o analisis de
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deficiencias, el cual consiste en un analisis de cumplimiento tanto con los
requisitos de la norma 27001:2013, 27002:2013 o 27001:2022 como de sus
controles (Triana Osorio, 2024). Asignamos valores segun los niveles de
madurez de 0 a 5 para cada control, y obtendremos un nivel medio de madurez

gue vendra determinado por:

Nivel Medio Cumplimiento = Puntuacion total de cada Control / Namero

de controles totales.

Esta férmula nos entregara un valor medio para cada control entre 0 y
5, con lo que podriamos clasificar los controles y su cumplimiento entre los

siguientes valores:

Puntaje de madurez por debajo de 1.65: No cumple. Puntaje de

madurez entre 1.66 y 3.25: Cumple parcialmente.

Puntaje de madurez por encima de 3.26: Cumplimiento con requisitos

de la Norma.

En esta fase finalmente se presenta el informe de madurez de
cumplimiento mediante un resumen de las fases de la auditoria aplicadas,
evidencia las métricas y controles agrupados por los pilares de seguridad de
la informacién considerados, cantidad y porcentaje de cumplimiento, asi como

el semaforo se madurez como resultado final de la auditoria efectuada.
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Figura 2: Informe de madurez de cumplimiento

Detalle de

Métricas y controles de seguridad
OSSTMM- ISO 27001

cumplimiento de métricas y controles

considerados en esta auditoria.

agrupados por los 5 pilares de seguridad de informacion

Nivel

Pilares Cumplimiento Porcentaje | medio
Autenticidad 13 100% 3.154
Integridad 9 100% 3.222
Confidencialidad 4 80% 3.200
Disponibilidad 6 100%
Trazabilidad 6 100%
Todos los
Pilares 0 0%

Total O 38 95%

Madurez de estado de cumplimiento
Porcentaje de Nivel medio de cumplimiento: | 73%

Cumple con requisitos de la Norma

Fuente: César Zambrano Delgado, 2024

TAR
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Resultado de la validacién

Experto Kc Ka K Valoracion
El 0.8 0.8 0.8 Alto
E2 1 1 1 Alto
E3 081 0.9 Alo
E4 1 1 1 Alto
ES 0.5 0.6 0.55 Medio
E6 0.8 0.9 0.85 Alto
E7 08 1 09 Alo
E8 0.3 0.7 0.5 Medio
E9 0.6 0.8 0.7 Medio
E10 0.6 0.9 0.75 Medio
E1l 0.9 1 0.95 Alto
E12 1 1 1 Alto
E13 0.7 1 0.85 Alto
E1l4 0.8 0.8 0.8 Alto

Tabla 1. Resultado del coeficiente de competencia

La encuesta realizada a los expertos se obtuvo como resultado que diez
alcanzaron un coeficiente de competencia alto y cuatro un coeficiente de
competencia medio valoracién aceptable para dar criterios confiables y valido
sobre la metodologia propuesta (Tabla 1), resultados que se concierne con la
cantidad de expertos aceptables que debe estar entre 7 y 30 para obtener del
1% al 5% de margen de error. Ademas, se consideraron caracteristicas
adicionales de los expertos, como que el 71% poseen curato nivel académico
y el 86% tienen relacion directa en trabajos basados en la seguridad de
informacion y conocen sobre software de gestién de académica, contemplada
en la propuesta metodologica con 8 afios de experiencias promedio en

tecnologias y desarrollo de sistemas.
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Se cont6 de 2 rondas para la validacion de la propuesta metodologica.
Como etapa inicial el grupo coordinador valoré la primera version del
cuestionario, analizando cada uno de sus items, donde se realizaron
consideraciones que ayudaron a la correccién y ajustes de la version final del

cuestionario y sus items.

Una vez lista la version final del instrumento a partir de las
consideraciones obtenidas, en la primera ronda se envié el cuestionario al
grupo de expertos seleccionados donde se obtuvieron resultados de las
valoraciones cuantitativas y fueron procesados mediante analisis matematico

estadistico aplicando el proceder descrito en los métodos.

En la Tabla 2 se aprecia el analisis efectuado por parte de los expertos
acerca de la propuesta metodolégica para la evaluacion de la seguridad de la
informacion en software de gestion académica, resulté que, de los 12 aspectos
sometidos a valoracion, 10 (83,3%) fueron considerados como Muy
Adecuados (MA) y 2 (16,7%) fueron considerados como Bastante Adecuados
(BA).
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Tabla 2. Analisis de las respuestas en la primera ronda de la consulta a
expertos.
C1C2C3C4C5 C1 C2 C3 C4 C1 C2 C3 C4 SumasPromedio

8 131414 140.5710.9291.0001.000 0.1801.4653.0903.090 7.830 1.960-
8 141414 140.5711.0001.0001.000 0.1803.0903.0903.090 9.450 2.360-
7 13 1414 14 0.5000.9291.000 1.000 0.0001.4653.0903.090 7.650 1.910-
5 121414 140.3570.8571.0001.000-0.366 1.0673.0903.090 6.880 1.720-
5 131414 140.3570.9291.0001.000-0.366 1.4653.090 3.090 7.280 1.820-
7 13 1414 14 0.5000.9291.000 1.000 0.0001.4653.0903.090 7.650 1.910-
7 14 1414 14 0.5001.0001.000 1.000 0.0003.0903.0903.090 9.270 2.320-
4 13 1414 14 0.2860.9291.0001.000-0.566 1.4653.090 3.090 7.080 1.770-
4 12 1414 14 0.2860.8571.0001.000-0.5661.0673.0903.090 6.680 1.670-
7 14 1414 14 0.5001.0001.000 1.000 0.0003.0903.0903.090 9.270 2.320-
8 141414 140.5711.0001.0001.000 0.1803.0903.0903.090 9.450 2.360-
8 141414 140.5711.0001.0001.000 0.1803.0903.0903.090 9.450 2.360-

Fuente: César Zambrano Delgado, 2024

Para el analisis de la consistencia y fiabilidad de estos resultados, se
aplico el Coeficiente de ANOCHI, definido por Dominguez (2023) como el
indice de la concordancia del acuerdo efectivo mostrado en los datos en
relacion con el acuerdo maximo posible. Esta aplicacién estadistica no
paramétrica permite la determinacion de la asociacion entre el niamero de

expertos, el niumero de items y las valoraciones entre los criterios aportados.

30



Revista Cientifica de Informatica ENCRIPTAR. Vol. 8, Nam. 15 (ene-jun 2025) ISSN: 2737-6389

Propuesta metodolégica para la evaluacién de la seguridad de informacion en software de gestién
académica

Permite establecer un rango cuantitativo segun una escala numérica que
oscila entre 0 y 1, donde el valor 1 significa la concordancia perfecta y el valor
0 ausencia total de concordancia. En la presente investigacion, el mismo para
un valor de diferencia de rango méaxima de las evaluaciones de n jueces (DRM)
de 196, dio un valor de 0,71, lo que indica una Aceptable o una buena fiabilidad

de los criterios de los expertos

Tabla 3. Resultados del Coeficiente de ANOCHI en la primera ronda de

la consulta a expertos.

Aspectos a _ | __ |
evaluar del Discrepancia Coincidencia
modelo (FD) (FC)

1.1 0,31 0,69

1.2 0,24 0.76

2.1 0,32 0.68

2.2 0,35 0.65

2.3 0,30 0.70

2.4 0,32 0,68

3.1 0.25 0.75

32 0,27 0,73

4.1 0,33 0,67

4.2 0,25 0.75

5.1 0,24 0.76

5.2 022 o
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Coeficiente de 0,71
ANOCHI

Fuente: César Zambrano Delgado, 2024

En cuanto a la Relevancia, Pertinencia y Coherencia de la propuesta
metodoldgica para la evaluacion de la seguridad de la informacion en software
de gestion académica, las evaluaciones mostraron que el 100% de los
expertos consideran a la propuesta metodoldgica para la evaluacién de la
seguridad de la informacion en software de gestion académica en los rangos

muy relevante y relevante (Tabla 4).

Tabla 4. Resultado de Relevancia, Pertinencia y coherencia en la primera

ronda de la consulta a expertos

Aspecto Muy Relevante Total
Relevante

5.1. Relevancia 42,86% 57,14% 100%

5.2. Pertinencia 42,86% 57,14% 100%

5.3. Coherencia 35,71% 64,29% 100%

Fuente: César Zambrano Delgado, 2024

Una vez modificada la propuesta metodoldgica para la evaluacion de la
seguridad de la informacion en software de gestion académica, considerando
las recomendaciones realizadas por los expertos, fue remitido el cuestionario

modificado y los resultados estadisticos tabulados a los expertos para una
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segunda ronda de consulta, para que reconsiderara sus criterios si fuese
necesario o los mantuviera. Luego de recibir los resultados de la segunda
ronda se realizo la modelacion estadistica matematica definida por el Método
Delphi lo cual evidencié que los 12 aspectos que componen la propuesta
metodoldgica para la evaluacion de la seguridad de la informacion en software
de gestion académica fueron considerados como muy adecuados por el grupo
de expertos (Tabla 5), el Coeficiente de ANOCHI para un valor de diferencia
de rango maxima de las evaluaciones de n jueces (DRM) de 196, dio un valor
de 0,81, lo que indica una elevada o muy buena fiabilidad de los criterios de

los expertos.

Tabla 5. Resultados del Coeficiente de ANOCHI en la segunda ronda de la

consulta a expertos.

Aspectos a evaluar del ; . - ;
Discrepancia (FD) Coincidencia (FC)

modelo

1.1 0.12 0,88
1.2 0,07 0.93
2.1 0,12 0,88
2.2 0,20 0,80
2.3 0,12 0,88
24 0,25 0,75
3.1 0,25 0,75
3.2 0,24 0,76
4.1 0,25 0,75
4.2 0,25 0,75
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5.1 0,12 0,88
5.2 0,23 0,77
Coeficiente de ANOCHI 0,81

Fuente: César Zambrano Delgado, 2024

De igual forma los resultados de Relevancia, Pertinencia y Coherencia
cambiaron en la segunda ronda de consulta, obteniendo un aumento

significativo en la valoracion muy relevante (Tabla 6).

Tabla 6. Resultado de Relevancia, Pertinencia y Coherencia

en la segunda ronda de la consulta a expertos

Aspecto Muy Relevante Relevante Total
5.1. Relevancia 85,71% 14,29% 100%
5.2. Pertinencia 78,57% 21,43% 100%
5.3. Coherencia 71.43% 28,57% 100%

Fuente: César Zambrano Delgado, 2024

Los resultados definidos evidencian una estabilidad, fiabilidad y
consistencia de los juicios emitidos por los expertos, por lo que se consideré
qgue la propuesta metodologica para la evaluacién de la seguridad de la
informacion en software de gestion académica, en la forma que se exhibe en
el presente articulo, cumple su validaciébn aceptable para la investigacion,
motivo por el cual no se realiza una ronda nueva coincidiendo con lo
expresado por otros autores en sus investigaciones (Fernandez de Castro &
Lopez, 2013; Dominguez, 2023).
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4. CONCLUSIONES

La propuesta metodoldgica para la evaluacion de la seguridad de la
informacion en software de gestion académica como base para el modelo
propuesto. Se utilizé el Método Delphi para la validacion teorica y juicio de
expertos para la validacion de la factibilidad tedrica de la propuesta

metodoldgica.

En el aspecto técnico, la propuesta metodoldgica estara enfocada
Unicamente a la evaluacién de la seguridad de la informacién en software de
gestion académica de unidades educativas de educacion general basica y
bachillerato del Ecuador, mediante el uso un instrumento de ayuda para
realizar auditorias de seguridad de informacion en SGA, basandose en la
propuesta metodologica la cual es una adaptacidon de la metodologia
OSSTMM, para entender el entorno, identificar, evaluar la seguridad de la
informacion en el SGA, el cumplimiento de métricas y controles relacionados
con la ISO 27001 — 27002.

Esta herramienta busca ser una guia al momento de cuantificar el nivel
de seguridad de este tipo software de gestiobn académica, mediante un analisis
de brechas de cumplimiento tanto con los requisitos de la norma ISO
27001:2013 como de sus controles mediante el célculo de madurez de
cumplimiento de la ISO/IEC 27001:2013.
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La herramienta dispone de tres componentes: Una ficha para la
obtencion de datos, y una hoja electronica para ingresar los valores
correspondientes de cada pregunta y otra hoja para realizar el calculo de
analisis de brechas y reportar el estado medio de cumplimiento y el porcentaje
de seguridad correspondiente. La aplicacion de esta herramienta en la
auditoria realizada, permiti6 determinar de forma rapida la valoracién

cuantitativa de seguridad del SGA.
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