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Resumen

El tratamiento de los datos abiertos publicos es un tema que cada vez se
encuentra mas auge, ya que permite incentivar las iniciativas de transparencia
en entidades gubernamentales, como asi también en diversas empresas
privadas. Este nuevo paradigma tiene como uno de sus ejes centrales, el
tratamiento de los datos abiertos para que puedan ser manipulados mediante
técnicas especificas con software y servicios que permiten el almacenamiento
de estos en otras bases de datos para su utilizacion. Esto representa una gran
ventaja en aspectos de transparencia en el contexto de Gobierno Abierto, sin
embargo, esta apertura de datos expone diversos desafios en cuanto a la
privacidad y seguridad, debido a que puede poner en riesgo la privacidad de los
ciudadanos en caso de que no se implementen medidas adecuadas.

El objetivo de este trabajo es presentar un relevamiento sobre el estado
de situacion en este contexto, por lo que, para ello, se analizaron algunos casos
de estudios y ejemplos practicos de organizaciones, con el fin de trabajar en las
falencias y problematicas en lo que respecta a la privacidad y seguridad en el
tratamiento de los datos abiertos publicos. Como siguiente punto, se trabaj6 en
una propuesta de una serie de buenas practicas y politicas para brindar una
adecuada proteccidon de la confidencialidad de datos. Finalmente, se analiza
gue utilizar estas practicas, no solo podra mejorar la proteccion de datos
disponibles, sino que también, permitird fortalecer la confianza publica en este
tipo de iniciativas.

Palabras clave: datos abiertos; seguridad; proteccién de datos; derecho
a la privacidad.
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Best Security Practices for Protecting Privacy with
Open Data

ABSTRACT

The treatment of public open data is a topic that is becoming more and
more popular, since it allows encouraging transparency initiatives in
governmental entities, as well as in several private companies. This new
paradigm has, as one of its central points, the treatment of open data so that
they can be manipulated by means of specific techniques with software and
services that allow their storage in other databases for their use. This
represents a great advantage in terms of transparency in the context of Open
Government, however, this data openness exposes several challenges in
terms of privacy and security, because it can jeopardize the privacy of citizens
if appropriate measures are not implemented.

The objective of this paper is to present an analysis of the state of the
art in this context, so, for this purpose, some case studies and practical
examples of organizations were analyzed, in order to work on the shortcomings
and problems regarding privacy and security in the treatment of public open
data. As a next point, we worked on a proposal for a series of good practices
and policies to provide adequate protection of data confidentiality. Finally, it
was analyzed that the use of these practices could not only improve the
protection of available data, but also allow strengthening public confidence in
these types of initiatives.

Keywords: open data; security; data protection; right to privacy.

1. Introduccion

Hoy por hoy los datos abiertos y publicos se han convertido en una de
las fuentes mas valiosas para el analisis de datos gubernamentales. Esto de
alguna manera permite fomentar la transparencia en un contexto de Gobierno
de datos junto a la innovaciéon y como asi también al desarrollo de los
ciudadanos en un pais. El concepto de datos publicos implica que se
encuentran disponibles en sitios web, por lo que pueden ser accedidos por
cualquier usuario. Estas fuentes de datos son gestionadas y publicadas por
entes gubernamentales que autorizan la publicacién y acceso a cualquier

persona. Por otra parte, esto conlleva hacia una direccién de poder trabajar
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con datos abiertos publicos. Los datos abiertos se encuentran disponibles en
repositorios en los que mas alla de ser datos publicos, estos se encuentran en
formatos determinados que permiten interoperar entre distintos softwares
como asi también disponibilizarlos en distintos motores de bases de datos.
Algunos de estos formatos abiertos que permiten el tratamiento técnico con
los mismos son: XML, JSON, CSV entre otros. Estos datos al estar disponibles
para cualquier persona permiten que se puedan desarrollar nuevas
aplicaciones como asi también llevar a cabo un andlisis profundo sobre las
politicas publicas y asi, lograr encontrar beneficios para la ciudadania. Si bien
todos estos son aspectos importantes, cabe mencionar que la apertura de
datos plantea desafios en aspectos de privacidad y seguridad, ya que se
puede contar con repositorios de datos abiertos que tengan informacién
sensible la cual podria ser expuesta en forma publica y ser utilizada de manera
indebida. “En estos tiempos, los datos son un recurso indispensable para
cualquier actividad de gestion publica, por lo que es necesario mantenerlos
actualizados, claros y completos. Si bien se puede determinar que cada vez
son mas los gobiernos que se embarcan en este nuevo paradigma de
concepto de datos abiertos, todavia falta un largo camino por recorrer” [1].

Dentro de lo que es el contexto de la privacidad, es importante indicar
gue es un derecho fundamental que debe ser protegido e incluso en contextos
donde la informacion o datos pueden ser de acceso publico es necesario tomar
medidas y precauciones con respecto a la disponibilidad de estos. A medida
que la vida de las personas se conduce cada vez mas al entorno digital, crece
la preocupacion sobre como las empresas privadas y las agencias
gubernamentales manejan y almacenan datos confidenciales. Estas
preocupaciones han impulsado la solicitud de leyes de privacidad de datos por
parte de las legislaturas estatales [2].

Los datos sensibles pueden incluir informacion personal sobre la

identificacion por parte de un ciudadano, por lo que esto requiere de un manejo
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muy cuidadoso, para evitar que estos datos sean divulgados y no comprometer
asi, la seguridad de una persona. “En este contexto, las Administraciones
Publicas deben tener en cuenta las normativas de proteccién de datos al
publicar informacion. Es fundamental que los datos personales no se divulguen
de manera que puedan identificar a las personas involucradas sin su
consentimiento o sin una base legal adecuada. Esto se aplica a
categorias especiales de datos, como aquellos relacionados con la salud, la
vida sexual, la afiliaciéon sindical, entre otros” [3]. Es por este mismo motivo
gue es fundamental desarrollar estrategias que permitan apuntar a los
beneficios de los datos abiertos, sin comprometer la privacidad de las
personas, es decir, que esta tarea implica el analisis, desarrollo e
implementacion de medidas de seguridad para que sean robustas, junto a un
conjunto de técnicas de anonimizacién, en conjunto con criterios de Marcos
legales que regulan tanto el acceso, como el uso de estos datos disponibles
publicamente. Cabe mencionar que, “los gobiernos deben asegurar la
confiabilidad de los datos y propiciar espacios de colaboracion donde se
habilite la generacion de valor publico, garantizando la confidencialidad de
datos personales. Es importante notar que para que los datos abiertos puedan
generar valor, se necesita avanzar en la estandarizacion de la calidad, en la

accesibilidad y la publicacion en formatos faciles de usar” [4].

1.1. Importancia de la seguridad de los datos

Dentro de lo que es el contexto de datos abiertos publicos se presenta
un gran desafio que es el tratamiento de la seguridad para proteger tanto la
integridad, como la confidencialidad de la informacion en aspectos de
transparencia y el acceso al dato publico. En un entorno donde los datos
pueden ser publicados en diversas paginas web pertenecientes y autorizadas
por distintos entes gubernamentales o empresas privadas, las medidas de

seguridad son esenciales para evitar el uso y publicacién de datos sensibles,
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y asi, garantizar que la privacidad de las personas no se vea comprometida
con esta practica. “El objetivo final de la estrategia no es solo proteger datos,
sino también garantizar mayor calidad en su produccién y recoleccion y
permitir una gestién eficaz y eficiente de ellos bajo estrictos principios de
privacidad, seguridad y confidencialidad, para tomar mejores decisiones y
formular mejores politicas que beneficien a la salud de la poblacion, con una
reduccion de la probabilidad de un mal uso de esos datos y el dafio que ese
uso inadecuado puede causar” [5].

Poder lograr metodologias de trabajo en las que se expongan datos
teniendo niveles de seguridad adecuados como, por ejemplo, la anonimizacion
de datos y la gestion segura de los accesos, podria ser crucial para mantener
la confianza de los ciudadanos y asi cumplir con las normativas de Proteccion
de Datos. Es importante enfocar en normativas y politicas, ya que deben ser
disefladas como complemento para garantizar cuestiones metodoldgicas,
confidencialidad y la ética de los usuarios de la solucién [6]. Algunas técnicas
complementarias, pueden ser la encriptacion y controles de accesos
adecuados. Béasicamente, la confianza de los usuarios en los sistemas de
software que trabajan con estos datos depende en gran medida, de las
estrategias de proteccion de esta informacion para lograr un ambiente seguro.

Finalmente, otro punto necesario es un marco legal mucho mas
desarrollado, a través de resoluciones, leyes y normativas en los distintos
paises, con el fin de equilibrar la apertura de los datos, con la proteccién de la

privacidad en una sociedad digital con el resguardo del gobierno.

1.2. Antecedentes del estudio

El interés por el enfoque de los datos abiertos ha crecido
exponencialmente en los ultimos afios, esto fue impulsado debido a una
propuesta en el contexto de transparencia para Gobierno Abierto. Este

crecimiento también viene acompafado por la preocupacion de conocer como
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hay que proteger la privacidad de las personas. Existen varios estudios que
han trabajado sobre la implementacion de politicas de seguridad, privacidad
en el manejo de datos abiertos, y hacen especial foco, en la necesidad de un
equilibrio entre la apertura y la proteccién de informacion sensible.

Algunos de estos trabajos presentan una serie de directrices sobre
cémo gestionar la privacidad de datos abiertos [7], otros trabajos fundamentan
directrices de Proteccion de Datos, como por ejemplo el trabajo realizado por
la Unién Europea [8], como asi también, propuestas de guias de buenas
practicas sobre la privacidad y datos abiertos por parte de un estudio realizado
por el Gobierno del Reino Unido [9]. Otro enfoque de mejores practicas son
las recomendaciones brindadas sobre privacidad y seguridad en la gestion de

datos abiertos por parte del Gobierno de Australia [10].

1.3. Objetivo y aportes

El aporte principal de este trabajo es identificar y analizar buenas
practicas de seguridad para la proteccion de la privacidad de datos en el
contexto de gobierno abierto, es decir en el enfoque de las fuentes de datos
abiertas. Este estudio aporta una guia para el tratamiento de los desafios que
surgen en la gestion de la apertura de datos publicos como asi también, tener
en cuenta algunas técnicas para la proteccién de la privacidad. Estas buenas
practicas se esperan que sean adoptadas por los gobiernos organizaciones y
partes involucradas como los ciudadanos de un pais, ayudando de esta
manera a implementar estrategias eficientes de seguridad que permitan
brindar grandes beneficios en la utilizacién de datos abiertos sin comprometer
la privacidad de las personas. Se espera potenciar las politicas y practicas en

el contexto de transparencia para proteger la informacion de las personas.
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2. Metodologia
2.1. Disefio del estudio

En lo que respecta al disefio de la investigacion para este trabajo, se
basa en un enfoque que combina un andlisis comparativo entre distintos
trabajos relevados en la seccion anterior, como asi también casos de estudio
en diferentes entes gubernamentales que aplicaron distintas técnicas para
poder realizar mitigaciones en aspectos de privacidad y confidencialidad de
datos abiertos. Este analisis permitio identificar patrones comunes y practicas
es que son fundamentales a la hora de gestionar datos abiertos.

Finalmente se realizé un analisis cualitativo de politicas y regulaciones
relacionadas con los datos abiertos en distintos entes gubernamentales de
todo ElI Mundo, obteniendo asi los aspectos mas relevantes en el tratamiento
de temas de privacidad y seguridad, con el fin de evaluar una correcta

efectividad en la proteccion de la informacién sensible.

2.2. Recoleccion de datos

Para la recoleccion de datos se llevé a cabo un estudio de los diversos
documentos que se encuentran en distintos sitios web gubernamentales que
pertenecen a varios paises del mundo. El analisis de estos documentos implico
el estudio de informes gubernamentales como asi también, politicas de datos
abiertos y regulaciones fundamentales que mantienen disponibles los
gobiernos a nivel internacional. Otro de los puntos que se tuvo en cuenta para
la recoleccién de datos fueron las entrevistas con expertos y profesionales en
el campo de datos abiertos, la seguridad de la informacién y la privacidad.
Estas opiniones con expertos se recolectaron de diversos foros webs de
acceso publico. El aporte fundamental en la recopilacién de datos también tuvo
relacion en lo que respecta a la revision de politicas de datos abiertos, leyes,

y normativas que abarcan la seguridad y la privacidad, tomando como buena
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practica, aspectos para tener en cuenta en la implementacion.

Las técnicas de recolecciéon de datos utilizadas fueron:

Revisibn documental: Andlisis de politicas de datos abiertos y

regulaciones, como asi también, relevamiento de documentos y

normativas gubernamentales y politicos.

Andlisis de contenidos: Interpretacion de los documentos estudiando,

como asi

también,

foros oficiales de distintas participaciones.

Basicamente, opiniones de expertos en las que se analizaron debates

en foros en linea.

3. Resultados
3.1. Estudio de Casos

En esta seccion se presenta el analisis comparativo de los estudios de

casos relevados sobre algunas de las estrategias y politicas que fueron

implementando diferentes gobiernos e instituciones para poder trabajar sobre

el foco de confidencialidad, seguridad, y privacidad de los datos.

A continuacion, se muestra la Tabla 1, con un relevamiento de las

técnicas mas relevantes discriminados por paises, politica de datos abiertos

gue empled dicho pais, un enfoque en la proteccion de la privacidad, qué tipo

de aspecto a nivel tecnologia utilizaron, y cudl fue la evaluacién de impacto en

aspectos de privacidad.

Tabla 1. Analisis comparativo sobre estudios de casos gubernamentales.

- Enfoque de Evaluacion de
. Politica de qu . :
Pais : proteccion de la | Tecnologias Impacto de
datos abiertos Y T

privacidad privacidad

politicas de anonimizacion herramientas | implementacion

Reino implementacion de datos de en forma

Unido robustas con evaluacion; anonimizacién obligatoria

foco en
transparencia

previa de riesgos
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) Politica de Enfoql,Je de ) Eyaluacic’m de
Pais d : proteccion de la | Tecnologias impacto de
atos abiertos T rU
privacidad privacidad
enfoque politicas de encriptaciony | implementacion
Estados | descentralizado privacidad sistemas de variable
Unidos en datos control de
abiertos acceso
gobernanza evaluacion softwares de | revision periodica
con privacidad continua de gestion de
Canada por disefio privaci_d,ad; privacidad
adaptacion de
politicas
gubernamentales
politicas de enfoque en la encriptacion evaluacion
Australia | datos abiertos | minimizacion de | avanzada de limitada
datos datos
Normativas, leyes de herramientas evaluaciones
regulaciones y privacidad y de periddicas
Alemania enfoque Proteccién de | encriptaciony
estructurado Datos gestion de
acceso
estrategias anonimizacién sistema de testeos de
enfocadas a la de datos y anonimizacion nuevas
México transparencia cumplimiento y encriptacion propuestas
con leyes de
privacidad
estrategias de | ley de proteccion | Anonimizacion recomendada
Ecuador | datos abiertos de datos y encriptacion pero no
personales basica obligatoria
varias Ley General de | herramientas | bajo impacto en
: iniciativas de Proteccion de de evaluacion
Brasil . o
datos abiertos Datos anonimizacion
y encriptacion
politicas de minimizacion de | herramientas recomendada
Argentina datos abiertos | datos pgr;onglgs bésicas de pero no
y acceso y anonimizacién | encriptacion obligatoria
publico
politicas fuerte regulacion | sistemas de recomendada
. nacionales de privacidad seguridad pero no
Japodn : e . :
cibernética obligatoria
avanzadas
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. Enfoque de Evaluacion de
. Politica de qu . :
Pais : proteccion de la | Tecnologias impacto de
datos abiertos T T
privacidad privacidad
estrategia de regulaciones técnicas de recomendada
, apertura de estrictas anonimizacion pero no
Francia . :
datos con y control de obligatoria
privacidad acceso
transparenciay | fuerte enfoque herramientas altas
Suecia acceso ala en la privacidad | avanzadas de | recomendaciones
informacion anonimizacion
iniciativas de | ley de Proteccion | sistemas de altas
Colombia | datos abiertos de Datos seguridad recomendaciones
personales cibernética

Fuente: Relevamientos de recoleccion de datos.

Ademas del cuadro comparativo con los distintos aspectos sobre
politica de datos, enfoque de la proteccion de la privacidad, y técnicas
implementadas desde el concepto de herramientas de encriptaciéon o bien
gestion de accesos, como asi también la evaluacién de impacto de privacidad,
se muestra a continuacion, la Figura 1, que presenta un mapa mundial, qué
muestra las regulaciones y comparativas. El sitio web de DLA Piper “Global
Data Protection Laws of the World” [11], visualiza un analisis comparativo de
las leyes de Proteccién de Datos a nivel mundial, reflejadas por cada uno de
los paises. Ademas, posee un filtro de busqueda en el que los usuarios pueden
seleccionar y comparar las regulaciones de diferentes paises en aspectos
como la autoridad de Proteccion de Datos, aspectos de transferencia de datos,

notificaciones de infracciones e incumplimiento normativo.

Figura 1. Mapa con un andlisis comparativo sobre Leyes de Proteccion de

datos en el mundo.
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Fuente: Global Data Protection Laws of the World [11] (2024).

Esta herramienta no solo se muestran las categorias en aspectos de
Proteccion de Datos, sino que ademas brinda mas informacion en
comparativas entre paises. Esto se ve en la Figura 2, alli se comparan dos
paises Ecuador y Argentina. En esta imagen se comparan aspectos que fueron
seleccionados del panel de la parte izquierda de la imagen, es decir aspectos

comparativos entre ambos paises sobre Seguridad.

Figura 2. Analisis comparativo sobre Seguridad entre Ecuador y Argentina.
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* Medidas de anonimizacién, seudonimizacion o encriptacién de datos
personales.
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* Medidas encaminadas a mantener la confid integridad y

disponibilidad permanente de los sist tratamiento de
datos personales y el acceso a los datos personales, con rapidez en caso
de incidencias.

. M
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Marketing electrénico
administrativa y juridica
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e
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Privacidad en linea podrin acogerse a estindares internacionales para la adecuada gestin

ente: Global Data Protection Laws of the World [11] (2024).

F

c

Esto mismo se puede observar en la Figura 3, con la diferencia que se
analizan aspectos de leyes de cada pais en contexto de Proteccion de Datos.
También se pueden visualizar los nimeros de leyes en cada uno de los paises
en aspectos de Proteccion de Datos personales, como asi también, articulos

especificos de la Constitucion de cada pais.
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Figura 3. Analisis comparativo sobre Leyes entre Ecuador y Argentina.
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Fuente: Global Data Protection Laws of the World [11] (2024).

Otra de las fuentes es la organizacion para la cooperacion y desarrollo
economico (OCDE) [12], que publica informes que combinan la apertura de
datos con la proteccion de la confidencialidad y la seguridad de la informacion,
brindando estadisticas sobre politicas de Proteccion de Datos en varios
gobiernos.

Algunos estudios [13], mencionan principios que “reflejan las distintas
aproximaciones que prevalecen en los Estados miembros sobre los temas
centrales de la proteccibn de los datos personales, entre ellos el
consentimiento, las finalidades y medios para la captacién y tratamiento de
estos datos, el flujo transfronterizo y la seguridad de los datos personales, la
proteccion especial a los datos sensibles, y el ejercicio de los derechos de
acceso, rectificacién, cancelacion, oposicion y portabilidad”. Otros estudios

[14] analizan buenas practicas de gestion de datos, como, por ejemplo, gestidon
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de contrasefas, tratamiento de datos encriptados y medidas de seguridad para
datos en la nube. Este estudio cita como “La encriptacion es el proceso que
permite convertir datos a una forma o cédigo no reconocible o legible. El uso
de la encriptacion permite proteger datos que son importantes o sensibles,
previniendo que otros tengan acceso a ellos. Para que esto sea asi, luego de
ser encriptados, se debe utilizar una contrasefia para tener acceso a los datos
en su forma original”. Finalmente, otras investigaciones [15], hacen hincapié
en la necesidad de una adecuada planificacion en aspectos de seguridad
informatica en la implementacién de un eficiente ambiente en aspectos de

arquitectura de gestion de datos.

3.2. Interpretacion de los Resultados

Araiz de los resultados obtenidos en base a los estudios de casos, sitios
web gubernamentales, documentos, y demas aspectos que se tuvieron en
cuenta en la seccion anterior, se puede analizar que existe un enfoque
equilibrado entre la transparencia y privacidad en el manejo de datos abiertos
a nivel mundial. Por ejemplo, la utilizacibn de herramientas como las
evaluaciones de impacto de la privacidad (PIA), cada vez estdn mas en auge,
debido a que cada pais puede indicar el indice de privacidad de datos en el
conjunto de datos abiertos disponibles. Por otra parte, se recomendaron
enfoques de principios sobre la privacidad en base al disefio con el fin de
proteger la privacidad sin restringir el acceso a los datos.

Otro de los puntos sobresalientes es el conocimiento sobre el marco
tedrico, en el que fortalece nuevas oportunidades para mejorar tanto la
seguridad como la transparencia en el manejo de datos abiertos, ya que estas
van de la mano con la evolucion de distintas tecnologias que pueden ser
utilizadas en las politicas de datos abiertos para poder adaptarse e incorporar
estos avances, por ejemplo: la utilizacion de blockchain o bien inteligencia

artificial. Ademas, los casos de estudios también enfocan que la mayoria de
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los gobiernos e instituciones reconocen la importancia de la privacidad como
asi también la implementacion de politicas, por lo que hoy por hoy siguen
trabajando en adquirir nuevos conocimientos y estrategias para adaptarse a
los cambios tecnoldgicos, legales y contextuales. Esto confirma la gran
necesidad de un marco de trabajo dinamico y adaptable en el que aun todavia

gueda un largo camino.

4. Hallazgos y recomendaciones especificas

En esta seccion se presentan algunas recomendaciones propuestas
gue pueden mejorar la proteccion de la privacidad de los datos abiertos sin
comprometer la transparencia, ni la exposicion de datos sensibles que pueden
comprometer a las personas de dichos datos.

e Aplicar técnicas de anonimizacion: esto consiste en
asegurarse de que los datos personales sean irreversiblemente
anonimizados, con el fin de que no puedan ser utilizados para
identificar a personas especificas. Por ejemplo, se incluyen
técnicas como la agregacion y la eliminacion de identificadores
directos. En lo que respecta de un ejemplo puntual, existen
procesos de anonimizacion, algunas de estas técnicas es la
eliminacion de identificadores directos, por ejemplo, se eliminan
datos de pacientes en un hospital, como ser: nombres, nimero
de obra social, niumeros de teléfonos, entre otros. En aspectos
de agregacion, se podrian incorporar rangos de fechas en lugar
de utilizar una fecha exacta. Por ejemplo, no se brinda la fecha
de nacimiento, pero si se brinda un rango especifico, de 30 a 40
afos.

e Eliminacion de datos sensibles directamente en el set de datos

gue se presentan. Es decir, se excluyen o bien se agregan otros
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datos para reducir el riesgo de identificacion.

e Desidentificacion: este tipo de método permite eliminar o
enmascarar identificadores personales, como, por ejemplo:
direcciones, nombres o bien correos electronicos que puedan
utilizarse para la identificacion indirecta de una persona.

e Politicas sobre el acceso y uso de datos: existen diversos dos
paises que presentan politicas claras en sus sitios web
gubernamentales, y ademas brindan guias de buenas practicas
para poder implementarlas. Otros paises también presentan
sistemas de autenticacion y autorizacion para el control de
acceso a estos datos que son un tanto mas confidencial.

e Controles de seguridad: se puede utilizar la Proteccion de
Datos a través de cifrados o bien técnicas de Proteccion de Datos
de encriptacion, en el que el dato permanece almacenado de
manera en cubierta. Para esta técnica se implementan métodos
de encriptacién y descripcion con algoritmos especificos de
seguridad que son robustos.

e Capacitaciones en gestion de datos: uno de los puntos
fundamentales en todo este nuevo paradigma es poder ofrecer
por parte de los distintos gobiernos como asi también empresas
o instituciones, programas de formacion y capacitacion continua
para comprender el alcance y buenas practicas en la gestion de
datos abiertos, y, ademas, comprender metodologias especificas
en privacidad, seguridad y transparencia.

e Eventos: otro foco fundamental es la concientizacion a los
ciudadanos sobre la importancia de la seguridad de los datos
como asi también la confidencialidad de estos. Diversas

instituciones podrian ofrecer eventos en forma nacional o
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internacional.

5. Conclusiones

Este trabajo presenté grandes desafios de relevamiento, ya que
actualmente existen muchos paises de los distintos continentes que participan
en aspectos de gobierno abierto en el contexto de transparencia mediante la
utilizacion de datos abiertos. Se ha analizado la articulacién de la apertura de
datos abiertos y la proteccion de la privacidad de estos, teniendo en cuenta las
estrategias mas efectivas para aplicar los principios fundamentales de acceso
a la informacion a las personas. Este derecho ganado y otorgado por los
distintos gobiernos a los ciudadanos, implica utilizar los datos abiertos publicos
a conciencia, por lo que este estudio realizé una propuesta de buenas
practicas sobre la implementacion de medidas de anonimizacion, agregacion
de datos, como asi también, técnicas de encriptacion para que puedan ser
utilizados de manera eficiente sin comprometer la privacidad de una persona.

Los resultados obtenidos muestran que los gobiernos como asi también
instituciones, van adoptando a lo largo del tiempo un enfoque mas proactivo
en la proteccién de la confidencialidad para mejorar la confianza publica, vy,
ademas, concientizacion de la importancia del acceso a este tipo de datos.

Mas alld de cualquier propuesta de recomendacién de buenas
practicas, es fundamental y crucial tener el apoyo de los gobiernos y
organismos que desarrollan y adopten politicas publicas y claras para todos
los ciudadanos. El desarrollo de procedimientos y normas para la gestion de
datos abiertos permite garantizar que se utilizaran medidas de proteccion de
la privacidad que estén alineadas con nuevas tecnologias, y también

comprobadas y verificadas.
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